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Abstract: Soziale Netzwerke gewinnen zunehmend an Bedeutung. Bisher
allerdings weisen diese sozialen Online-Netzwerke ganz erhebliche Defizite im
Hinblick auf den Schutz der Privatsphére ihrer Mitglieder auf. Ziel dieses Beitrags
ist es anhand einer ausgewahlten Beispiel-Community die Defizite im Hinblick auf
Privatsphérenschutz der aktuellen Lsungen aufzuzeigen, sowie zu illustrieren, wie
dies in der Zukunft privatspharenfreundlich gestaltet werden kdnnte und welche
Technologien daflr bendtigt werden. Weiterhin werden die Marktchancen dieser
Technologien uber den konkreten Anwendungsfall der Beispiel-Community hinaus
diskutiert und erste Ansdtze fur tragfdhige Geschaftsmodelle in diesem Bereich
aufgezeigt.

1 Einleitung

In den letzten Jahren haben Soziale Netzwerke zunehmend an Bedeutung gewonnen und
die Anbieter solcher Netzwerke haben sich zu Multi-Milliarden-Konzernen entwickelt.
Laut der eigenen Webseite hat Facebook mittlerweile mehr als 500 Millionen aktive
Nutzer und es existieren Uber 1 Millionen Webseiten, die Facebook in ihre Seiten
integriert haben [4]. Ahnliche Statistiken existieren auch fiir andere soziale Netzwerke,
wie beispielsweise Twitter mit ber 100 Millionen Nutzern, die tber 55 Millionen
Tweets jeden Tag posten [22]. Wahrend sich diese sozialen Netzwerke von einfachen
Kontaktsammlungen hin zu voll integrierten Kommunikationsplattformen entwickeln,
gewinnen sie auch im taglichen Leben der Benutzer immer mehr an Bedeutung. So bot
beispielsweise Facebook bereits seit seinem Start jede Menge Plattformfunktionalititen
an und arbeitet stdndig daran diese auszubauen, indem es als Enabler fir Browserspiele
auftritt oder Plugins flr Profile bis hin zu einem vollstdndigen foderierten
Identitdtsmanagementsystem mit Mehrwertdiensten (z.B. der ,mag ich“-Button)

anbietet.
erschienen im Tagungsband der INFORMATIK 2011 weitere Artikel online:
Lecture Notes in Informatics, Band P192 http://informatik2011.de/519.html

ISBN 978-3-88579-286-4



INFORMATIK 2011 - Informatik schafft Communities www.informatik2011.de
41. Jahrestagung der Gesellschaft fiir Informatik , 4.-7.10.2011, Berlin

Dariber hinaus haben die Entwicklungen im Mobilfunkmarkt zu immer
leistungsfahigeren mobilen Endgeraten und gleichzeitig zu immer effektiveren und
gunstigeren Ubertragungsverfanren dazu gefiihrt, dass diese sozialen Netzwerke
jederzeit und Gberall, auch unter Verwendung von ortshezogenen Daten der Nutzer,
genutzt werden kénnen. Zurzeit gibt es mehr als 200 Millionen aktive Nutzer, die mobil
auf Facebook zugreifen [4] und 37% der Nutzer von Twitter verwenden ihr Telefon um
Tweets zu erstellen [22]. Weiterhin werden zahlreiche Dienste angeboten, die direkt den
Ortsbezug fur solche sozialen Netzwerke ausnutzen wie beispielsweise FourSquare [7],
Facebook Places [5] und Google Latitude [8]. Durch diese alltagliche und allumfassende
Verwendung von sozialen Online-Netzwerken im t&glichen Leben fallen aber auch eine
Fulle von personenbezogenen Daten an, die in diesen Netzwerken verarbeitet werden
und entsprechend geschitzt werden mussen [15]. Bisher allerdings weisen diese sozialen
Online-Netzwerke ganz erhebliche Defizite im Hinblick auf den Schutz der Privatsphére
ihrer Mitglieder auf, wie beispielsweise eine aktuelle Studie der Stiftung Warentest zu
Online-Netzwerken zeigt [20]. Dariiber hinaus ist insbesondere Facebooks Ansatz zum
Privatsphdrenschutz als ,,Privacy Trainwreck™ bezeichnet worden [1]. So hatten etwa
Facebooks Werbekunden jahrelang Zugriff auf als geschiitzt gekennzeichnete Daten der
Nutzer [13].

Gerade hier besteht offensichtlich ein dringender Handlungsbedarf um soziale Online-
Netzwerke privatsphérenfreundlicher und sozialvertraglicher zu gestalten. Die dafiir
notwendige Technologie ist bereits in Form von Privacy-Enhancing-Technologies (PET)
verflgbar. Allerdings haben sich diese PETs bisher am freien Markt nicht durchsetzen
kdénnen [6]. Die Grinde dafiir sind vielfaltig. Insbesondere fehlt es aber bisher an
Uberzeugenden Anwendungsfallen und tragfdhigen Geschaftsmodellen fir diese
Technologien [16]. Gerade der Bereich von sozialen Online-Netzwerken bietet ein sehr
vielversprechendes Potenzial um diese Licke zu schlief3en.

Héufig wird aber gerade im Zusammenhang mit sozialen Netzwerken darauf
hingewiesen, dass die Folgen des Missbrauchs personenbezogener Daten &uRerst gering
wéren [15]. Ziel dieses Beitrags ist es daher anhand eines bewusst (berzeichneten
Beispielszenarios, das aber gleichzeitig ein hohe praktische Relevanz aufweist und sich
an realen Entwicklungen orientiert, die Defizite im Hinblick auf Privatspharenschutz der
aktuellen Losungen aufzuzeigen, sowie zu illustrieren, wie dies in der Zukunft
privatspharenfreundlich gestaltet werden koénnte und welche Technologien dafir
bendtigt werden. Weiterhin werden die Marktchancen dieser Technologien (iber den
konkreten Anwendungsfall hinaus diskutiert und erste Ansdtze fur tragfahige
Geschaftsmodelle in diesem Bereich aufgezeigt.
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Der weitere Verlauf des Beitrags gliedert sich wie folgt. Im néchsten Abschnitt werden
zunéchst die methodischen Grundlagen beschrieben. Anschliefend wird in Abschnitt 3
eine geeignete Beispiel-Community ausgewéhlt und genauer vorgestellt, die als
durchgéngiges Szenario fur die weitere Analyse dienen soll. In Abschnitt 4 werden dann
die Defizite der heutigen Losungen anhand eines Fallbeispiels innerhalb dieser
Community veranschaulicht und in einem weiteren Fallbeispiel aufgezeigt, wie die
gleiche Funktionalitdt auch privatsphdrenfreundlich angeboten und genutzt werden
kénnte. In Abschnitt 5 werden die im zweiten Fallbeispiel verwendeten Privacy-
Enhancing-Techonologies genauer dargestellt und ihre Marktchancen (ber die
Beispielcommunity hinaus betrachtet. Die zentralen Ergebnisse werden in Abschnitt 6
diskutiert und zusammengefasst.

2 Methodische Grundlagen

In diesem Beitrag wird grundsétzlich ein Design Science Ansatz nach [11] verfolgt. Wir
zielen darauf ab, ein integriertes Datenschutzsystem im Sinne der (wirtschaftlich)
tragfahigen Sicherheit [17] zu entwickeln. Ausgehend von empirischen Daten zur
Nutzung von Anonymisierungsdiensten, wahlen wir ein geeignetes Szenario als
Grundlage fir einen szenariobasierten Entwurfsprozess [3] aus. Szenariobasierte
Ansétze sind gegeniiber nutzerzentrischen Ansétzen beim Entwurf innovativer Systeme
zu bevorzugen, da Nutzer h&ufig nicht in der Lage sind, die Vorziige innovativer
Ldsungen richtig einzuschatzen [21].

Diese Vorgehensweise ist besonders hilfreich bei der Analyse von Vorteilen und
Herausforderungen von entstehenden Infrastrukturen [3]. Dariber hinaus beruht diese
Arbeit auf einer vorhergehenden empirischen Studie [18], deren Ergebnisse eindriicklich
ein spezifisches Anwendungsszenario fur den Privatspharenschutz nahelegen. Weiterhin
ist der szenariobasierte Ansatz insbesondere gut geeignet um komplexe mehrseitige
Nutzeranforderungen ~ zu  erfassen und  auch  multiple  Effekte  von
Entwurfsentscheidungen zu illustrieren [3].
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3 Exemplarische Beispielcommunity

Datenschutztechnologien sind préventive Innovationen. Dies bedeutet, dass sie die
Wahrscheinlichkeit verringern, dass ein ungewinschtes Ereignis (der Missbrauch der
personenbezogenen Daten) in der Zukunft auftritt. Solche Innovationen haben héufig das
Problem, dass ihr Nutzen fir potenzielle Anwender nur schwer erkennbar ist. Um diesen
Nutzen erkennen zu konnen ist ein Bewusstsein fur die potenziellen Gefahren
notwendig, die entstehen falls eine solche Technologie nicht eingesetzt wird [16]. Um
nun diese Gefahren am Beispiel von Communities zu verdeutlichen, wahlen wir bewusst
ein drastisches Szenario, das aber gleichzeitig praktisch relevant ist und sich an aktuellen
Marktentwicklungen orientiert. Gerade diese praktische Relevanz ist besonders wichtig,
da Datenschutztechnologien bisher am Markt noch nicht den erwarteten Erfolg hatten.
Unser Ziel war es ein Szenario auszuwéhlen, welches eine mdglichst vielversprechende
Community anspricht, bei der ein hoher Bedarf an Privatsphare sowie eine hohe
Innovationshereitschaft der Mitglieder vorhanden ist. Um eine solches Szenario zu
identifizieren bietet es sich an, die bisherige Nutzung von Datenschutztechnologien zu
betrachten.

Im Rahmen einer empirischen Studie wurde untersucht, fir welche Art von Inhalten
Anonymisierungsdienste hauptsachlich eingesetzt werden [18]. Die Ergebnisse zeigen,
dass mittels Tor tberwiegend auf pornographische oder stark sexuell orientierte Inhalte
zugegriffen wurde. Im Vergleich zu nicht anonymisierten Internetzugriffen wurde eine
signifikant hohere Verwendung solcher Inhalte festgestellt. 57% der Zugriffe Uber Tor
entfielen auf Klassen, deren Darstellung in der Offentlichkeit in westlichen Landern
nicht vorstellbar ware. Dieses Ergebnis ist nicht wirklich uberraschend, da ja Sexualitat
eindeutig zum besonders schiitzenswerten Bereich der Privatsphére zuzurechnen ist.

Daher bietet es sich an, als Beispielcommunity eine virtuelle Gemeinschaft mit stark
sexuell orientiertem Inhalt auszuwahlen. Eine solche Beispielcommunity findet sich im
Bereich der Escort-Services, wo zunehmend Dienstleistungen online Uber soziale
Netzwerke angeboten werden. So hat etwa eine Studie in New York gezeigt, dass
inzwischen deutlich Uber 80% der Prostituierten (ber ein Facebook-Profil verfligen.
Mindestens 25% der Kundenkontakte l&sst sich dabei direkt auf diese Plattform
zuriickfuhren. Zudem sind die Kontakte via Facebook fiir die Prostituierten héufig
lukrativer und weniger risikoreich als die klassische StraRenprostitution [23].

Hochpreisige Escort-Modelle werden zudem (iber Agenturen vermittelt. Da diese jedoch
einen hohen Anteil der Transaktionskosten einbehalten, griinden Escorts vermehrt eigene
Internetagenturen, die 0blicherweise nur aus einer Webseite bestehen, um so den
Eindruck zu erwecken, Teil eines groReren Netzwerks zu sein. Alles zusammen fiihrt
dazu, dass hoherpreisige Escort-Services vermehrt Uber digitale Wege initiiert werden
und die klassischen Mittelsménner (etwa ,,Zuhélter*) aus dem Geschaft gedrangt werden

[23].
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Dies zeigt, dass in diesem Anwendungsfeld soziale Netzwerke mittlerweile intensiv
genutzt werden, gleichzeitig aber eine Community mit héchsten Anforderungen an die
Privatsphare ihrer Nutzer entsteht. Insofern stellt diese Community ein ideales
Anwendungsfeld fur privatspharenférdernde Technologien dar.

4 Beispielszenarien

Im Folgenden wird nun anhand eines (berzeichneten Beispielszenarios die aktuelle
Situation und deren Defizite im Hinblick auf Datenschutz vorgestellt. AnschlieRend wird
aufgezeigt, wie diese Probleme durch aktuell bereits verfligbare Technologien geldst
werden koénnten.

4.1 Aktuelle Situation

John Primeur ist auf Dienstreise in einer fremden Stadt im Staat Rotland und sucht nach
weiblicher Begleitung fur den Abend. Im Hotel benutzt er sein dienstliches Notebook,
um Uber das dortige WLAN eine Internetverbindung aufzubauen. Auf Facebook sucht er
nach einschlédgigen Angeboten, und findet ein geeignetes Angebot des serids
erscheinenden Dienstleisters ,,Schnuffi Escort Services®, der zunichst zur
Altersverifikation von Herrn Primeur eine Kreditkartennummer verlangt. Aufgrund
seiner Praferenzen, entscheidet sich John, die einzige Blondine im Angebot des
Dienstleisters zu buchen. Sie stellt sich selber als die Inhaberin Schnuffi vor. Da John
mit den dargestellten Konditionen sehr zufrieden ist, verabredet er sich in einer diskreten
Bar. Um sich vor Ort zu finden, verwenden beide Facebook Places.

4.2 Exemplarische Probleme des aktuellen Szenarios

Wihrend John Primeur in der Bar auf Schnuffi wartet wird er dort von
Geschaftspartnern Uberrascht, die ihn ber Facebook Places geortet hatten und spontan
vorbeischauen. Als Schnuffi auftaucht und die beiden daraufhin peinlich beriihrt gehen
wollen, betritt zudem ein ehemaliger Kunde von Schnuffi die Bar, der sie vor allen
Personen lautstark beschimpft — auch er hatte Sie rein zuféllig Uber Facebook Places
geortet.

Da John Primeur sein dienstliches Notebook verwendet hat, haben seine Recherchen in
Internet im firmeninternen Logging Spuren hinterlassen. Der Arbeitgeber von John
Primeur verbietet in seiner 1T-Policy explizit das aufrufen von Seiten mit erotischem
Inhalt, was spater zu einer Abmahnung oder sogar zu einer Kiindigung fiihren kann.

Facebook hat durch die umfangreiche Suche eindeutige Hinweise fiir die Praferenzen
von John Primeur erhalten und schaltet in Zukunft bei jedem Besuch von Facebook
entsprechende Werbung in seinem Profil, was zu unangenehmen Fragen von Frau
Primeur fiihrt. Da Herr Primeur seinen Facebook-Account auch beruflich nutzt, werden
so auch die Kollegen Uber seine Interessen informiert.
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Da ,,Schnuffi* nicht mit der Bezahlung von Herrn Primeur zufrieden war, ermittelt sie
Uber Facebook seine Firma und seine Kontakte. Sie erpresst ihn mit der Drohung,
Details Uber die Transaktion an seine beruflichen und privaten Kontakte weiterzugeben
[19].

Ursprung der schlechten Bezahlung durch Herrn Primeur war jedoch, dass Schnuffi
weder blond war, noch anndhernd der gefalschten Fotos auf der Seite entsprach. Herr
Primeur hatte jedoch keine Mdglichkeit, die von ihr vorgegebene ldentitat im vorab zu
Uberprifen.

Der Dienstleister war zudem keine verldssliche Agentur. Die von Herrn Primeur als
Altersverifkation verwendete Kreditkartennummer wird wenige Tage spéter in
einschlagigen Foren verkauft.

In Rotland ist das Buchen von Escort-Services erst ab 21 Jahren erlaubt. Da Herr
Primeur erst 20 ist, gab er gegeniber Schnuffi ein hdheres Alter vor. Da sie seinen
Ausweis nicht Uberprifen konnte, machte sich Schnuffi dennoch strafbar, was die
Polizei spéter anhand der Facebook-Logs ermitteln konnte..

Als Herr Primeur wieder zu Hause angekommen ist, findet sein Sohn zudem im
Browser-Cache mehrere Dokumente, die er fur die anstehende Taschengeldverhandlung
nutzt.

4.3 Privatsphéarenfreundliche Ldsung

John Primeur ist auf Dienstreise in einer fremden Stadt und sucht nach weiblicher
Begleitung fir den Abend. Im Hotel benutzt er sein dienstliches Notebook, um Uber das
dortige WLAN eine Internetverbindung aufzubauen. Allerdings startet John seinen
Browser von einem extra hierflr angefertigten USB-Stick, der ein anonymes surfen mit
TOR sowie eine Ldschung der lokalen Cache-Daten gewéhrleistet (,,Porno-Modus®).
Auf einer sichererern Community als Facebook (auf der technischen Grundlage von
,,Clique® und ,,Scramble!) sucht er nach einschldgigen Angeboten, und findet ein
geeignetes Angebot des serids erscheinenden Dienstleisters ,,schnuffi escort services*.
Allerdings verraten die hier verwendeten Credentials John schnell, dass es sich bei dieser
Agentur nur um Schnuffi handelt, die verschiedene Periicken tragt. Daher wahlt John
eine andere, seridse Agentur. Aufgrund seiner einschlagigen Préaferenzen, entscheidet
sich John, die einzige Blondine im Angebot des Dienstleisters zu buchen. Da John mit
den dargestellten Konditionen sehr zufrieden ist, verabredet man sich in einer diskreten
Bar. Um sich vor Ort zu finden, verwenden beide einen speziellen Ortungsdienst, der
eine feingranulare Zugriffskontrolle erlaubt.
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5 Basistechnologien

Im Folgenden werden nun die Technologien genauer vorgestellt, die im
privatsphérenfreundlichen Szenario eingesetzt werden und ihre Marktchancen diskutiert,
die Uber das Beispielszenario hinaus vorhanden sind.

Tor: Anonymisierung ist eine essentielle Grundlage fiir jedes mehrseitig sichere
Datenschutzsystem, da so ein hohes Schutzniveau hergestellt wird, von dem aus
kontrolliert Identitatsattribute weitergegeben oder zurlickgehalten werden kdnnen [10].
Wahrend sich Tor bisher nur in Nischen durchgesetzt hat, bietet das hier dargestellte
Szenario ein grofles Potenzial, den Betreibern von Anonymisierungsknoten eine
Rickgewinnung eines Teils ihrer Kosten zu ermdglichen [18]. In dem dargestellten
Szenario entfaltet Tor insbesondere hinsichtlich des Arbeitgebers, aber auch z.B.
gegeniber Hotelangestellten oder anderen Hotelgasten eine Schutzwirkung. Die anderen
dargestellten Probleme konnen aber durch Anonymisierungsdienste alleine nicht
adressiert werden. Uber das dargestellte Szenario hinaus, sind die Marktchancen
allerdings als eher kritisch zu bewerten, wie in [16] dargestellt.

Clique: Clique ist eine Erweiterung der Open Source Community Losung Elgg, die es
Teilnehmern ermdglicht ihre Kontakte zu gruppieren, und eine Zugriffskontrolle in
Abhangigkeit von der Gruppenzugehdrigkeit durchzufiihren [12]. Clique und &hnliche
Technologien konnen viele der dargestellten Datenschutzprobleme adressieren,
insbesondere kénnen unerwiinschte Begegnungen mit Kollegen in der Freizeit oder mit
ehemaligen Kunden vermieden werden. Allerdings kann durch die Angabe von
Interessen die Pseudonymitat der Nutzer kompromittiert werden. Ahnliches gilt fiir die
direkte Begegnung, die durch den Verlauf der Dienstleistung notwendig ist. Uber das
hier dargestellte Szenario hinaus, sind auch hier die Marktchancen als schwierig zu
bewerten, da gerade der Erfolg von Community-L6sungen sehr stark von der Anzahl der
jeweiligen Mitglieder abhéngig ist und somit Netzwerkeffekten unterliegt.

Idemix: Idemix bietet die Mdglichkeit bestimmte Eigenschaften verbindlich zu
zertifizieren und kann dabei trotzdem eine weitgehende Anonymitat der Benutzer
sicherstellen [2]. Innerhalb des vorgestellten Szenarios bietet ldemix die notwendige
Grundlage fir viele der datenschutzfreundlichen Ldsungen. Inshesondere werden ein
anonymer aber verbindlicher Altersnachweis sowie die Zertifizierung von
datenschutzkritischen Attributen wie Gesundheitsdaten grundsitzliche vorstellbar. Uber
dieses Szenario hinaus, wurden bisher allerdings nur sehr eingeschrénkt marktfahige
Anwendungsszenarien wie anonymes Anmieten von Autos vorgestellt, so dass unklar
bleibt, ob sich diese vielversprechende Datenschutzinfrastruktur auf die Dauer als
tragfahig erweisen wird.
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»Porno-Modus“ im Browser: Zunéchst fillt am ,,Porno-Modus* der ungewdhnliche
Name auf. Dieser wurde nicht von den Anbietern der Browser vergeben. Es ist
interessant zu beobachten, dass die Nutzer fur diese erfolgreiche Datenschutztechnologie
einen Namen aus diesem Genre gewahlt haben. Durch diese Technologie werden im
vorgestellten Szenario inshesondere die Zugriffe auf den Browser-Cache sowie die
personalisierte Werbung unterbunden oder zumindest eingeschrankt. Die Technologie ist
in allen aktuellen Browsern umgesetzt und hat somit eine sehr grofe
Marktdurchdringung erreicht.

6 Diskussion

Ziel dieses Beitrags war es anhand eines offensichtlich Uberzeichneten Szenarios
aufzuzeigen, welche Risiken flir personenbezogene Daten in sozialen Netzwerken
bestehen. Gleichzeitig zeigt sich, dass es durchaus maoglich ist mit aktuell verfigbaren
Technologien diese Probleme zu adressieren und eine Loésung zu schaffen, die eine
privatsphérenfreundliche Bereitstellung der gleichen Funktionalitat bietet. Das
vorgestellte Szenario ist gleichzeitig &uferst marktrelevant und orientiert sich an
aktuellen Entwicklungen im Bereich von Online-Communities. Insbesondere was den
integrierten Einsatz verschiedener Datenschutztechnologien angeht bietet dieses
Szenario ein groRes Potenzial, da der Inhalt der Kommunikation einen besonders
schiitzenswerten Bereich der Privatsphére berlhrt. Somit kann dies den Grundstein fur
die Realisierung eines datenschutzfreundlichen und gleichzeitig tragféhigen
Gesamtsystems bilden. Empirische Studien haben gezeigt, dass sowohl die Bereitschaft
zum Einsatz von datenschutzfreundlichen  Technologien als auch die
Zahlungsbereitschaft in dem hier vorgestellten Anwendungsfall besonders hoch sind.

Allerdings zeigt unsere Analyse, dass die Marktchancen fur die einzelnen Technologien
Uber das Anwendungsszenario hinaus groftenteils als schwierig bis Kkritisch
einzuschétzen sind. Das hdufig bemiihte Paradigma des technischen Selbstdatenschutzes
[9] setzt aber zwingend voraus, dass Benutzer die Werkzeuge im téglichen Gebrauch
einsetzen, um sich mit ihnen vertraut zu machen. Dafur sind aber relevante
Anwendungsfalle nétig, die in anderen Bereichen nur schwer zu finden sind.
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