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Abstract: Das Konzept der dynamischen Koalitionen beschreibt die temporére Ver-
netzung autonomer Agenten, die zum Erreichen eines tibergeordneten Ziels Ressour-
cen und Informationen miteinander teilen. Durch moderne Technologien, etwa durch
Service-orientierte Konzepte, konnen diese Koalitionen tiber jegliche Systemgrenzen
hinweg eingegangen werden. Insbesondere auch im Gebiet der Medizin ist die Be-
trachtung dynamischer Koalitionen von groem Interesse, da die Behandlung von Pa-
tienten heutzutage nicht starren Abldufen folgt, sondern aufgrund der Mdoglichkeiten,
die die weltweite Vernetzung und die deutlich gestiegene Mobilitit bieten, dynami-
scheren Prozessen unterworfen ist, die neue Formen der Organisation bendtigen. Im
Rahmen medizinischer Abléufe ist hierbei insbesondere die Frage der Sicherheit der
in einer dynamischen Koalition geteilten Informationen zu stellen.

Wir stellen in dieser Arbeit ausgehend von bestehenden formalen Arbeiten ein Mo-
dell fiir dynamische Koalitionen vor, welches Anwendung im medizinischen Bereich
finden kann. Hierzu erweitern wir das Modell um ein Access-Control-Konzept, wel-
ches die Verteilung von Informationen in einer dynamischen Koalition iiber entspre-
chende Policies regelt. Als Ausblick der Arbeit diskutieren wir anhand der Formalis-
men der Algebraic High Level Nets und der Abstract State Machines Moglichkeiten
der formalen Beschreibung und Modellierung der Prozessabldufe und Gegebenheiten,
denen dynamische Koalitionen unterworfen sein konnen.

1 Einleitung und Motivation

Moderne Technologien wie Service-Orientierte Architekturen, Soziale Netze im Internet,
Web 2.0, etc. erlauben es Unternehmen und Organisationen, dynamische Koalitionen iiber
die eigenen Systemgrenzen hinweg einzugehen. Eine dynamische Koalition ist zuallererst
nicht mehr als eine iiber eine Netzwerktechnologie (temporir) verbundene Gruppe von au-
tonomen Agenten, die ihre Ressourcen oder Informationen mit einem gemeinsamen Ziel
teilen. Dieses gemeinsame Koalitionsziel ist dabei nicht zwingend das konkrete Ziel jedes
einzelnen Agenten, sondern stellt den Beweggrund und die Motivation der Koalitions-
griindung dar.

Obwohl jede Koalition ihre eigenen Charakteristika aufweist, haben sie viele Gemeinsam-
keiten, wie dynamisch wechselnde Mitgliedschaften, Datentransfermechanismen und Au-
thorisationsstrukturen. Beispiele fiir dynamische Koalitionen kénnen Unternehmen sein,
die sich aufgrund einer Marktchance zu einer Zusammenarbeit entschlieen, oder auch
Katastrophenszenarien, in denen Notfalldienste, Militir und Zivileinrichtungen kurzfristig
zusammenarbeiten miissen, um eine drohende Gefahr abzuwenden. Das Wort ,, dynamisch*
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bezieht sich auf verschiedene Aspekte der Koalitionen. Einerseits wird hierbei ein zeitli-
cher Aspekt betrachtet: aufgrund von akuten Gegebenheiten miissen Koalitionen oft sehr
schnell zustande kommen und 16sen sich oft auch nach kurzer Zeit wieder auf. Strukturelle
Dynamik ist ebenso ein wichtiges Charakteristikum: Mitglieder konnen evtl. bestehenden
Koalitionen beitreten oder diese wihrend der Laufzeit verlassen.

Auch in der Medizin spielen die dynamischen Faktoren einer solchen Koalition eine grof3e
Rolle. Die Moglichkeiten, die sich heute durch Vernetzung und Mobilitit bieten, erfordern
neue Organisationskonzepte, welche sich wegbewegen von einer statischen Betrachtung
klinischer Pfade hin zu dynamischeren Verfahren. So konnte man die Patientenbehandlung
selbst als eine dynamische Koalition betrachten:

Wihrend der Behandlung in einem oder mehreren Krankenhdusern durchlduft
der Patient verschiedenste Stationen und organisatorische Einheiten. Diese
Abteilungen sind nicht selten raumlich, technologisch und informationstech-
nisch weit voneinander entfernt und agieren als autonome Instanzen, die ihre
eigenen Befunde und Diagnosen erstellen und diese an die entsprechenden
weiteren Instanzen weiterleiten (heutzutage zumeist in Papierform).

Da in den meisten Szenarien verschiedenste Institutionen Informationen transferieren und
teilen miissen, sind Fragen des Informationsflusses, der Sicherheit, des Datenschutzes und
des Vertrauens von grofer Bedeutung. Vor allem im Gesundheitswesen sind diese Fra-
ge von so kritischer Natur, dass sie den Ausgang einer ganzen Softwareentwicklung ent-
scheiden konnen. Nichtsdestotrotz fehlt Architekturentwicklern heute die formale Basis,
um schon wihrend der Entwicklung die wahrscheinlichen Konsequenzen beziiglich ihrer
Entwurfsentscheidungen und Policy-Definitionen zu evaluieren.

In [BFJT06] schlagen Bryans et al. die Nutzung von formalen Modelltechnologien vor,
um eine solche Basis bereitzustellen. Anhand der Beschreibungssprache VDM' erstellen
sie ein formales Basismodell fiir dynamische Koalitionen, das aus mehreren Dimensio-
nen besteht. Jede Modelldimension identifiziert eine bestimmte Perspektive, die fiir Soft-
warearchitekten von Interesse sein konnte, wie beispielsweise die Perspektiven Koaliti-
onsmitgliedschaft, Informationstibertragung oder Trust. Angelehnt an das Paradigma der
Objektorientierung in der Softwareentwicklung bestehen die einzelnen Modelle aus ver-
schiedenen Datentypen sowie aus iiber diesen Datentypen definierten Operationen und In-
varianten. In verschiedenen Fallstudien demonstrieren Bryans et al. die Praxistauglichkeit
ihres Modells (siehe [BFIM06, BFG*08]).

In anderen, von dynamischen Koalitionen unabhingigen Arbeiten stellen sie Konzepte zur
formalen Modellierung von Access-Control-Policies in VDM vor. Dabei iibersetzen sie
Kernkompenenten des OASIS?-Standards XACML (eXtensible Access Control Markup
Language) in eine VDM-Notation. In einem Ausblick schlagen sie selbst die Integration
dieses Ansatzes mit den Modellen der dynamischen Koalitionen vor [BFO7].

VDM steht fiir die Spezifizierungssprache Vienna Development Method:
http://www.vdmportal.org/twiki/bin/view

2QASIS st ein offenes Konsortium zur Definition von Standards fiir Datenaustausch im Internet, siehe:
http://www.oasis-open.org/
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Vor allem in dynamischen Koalitionen ist das Modellieren und Testen vorgeschlagener
Software-Architekturen mit Hinblick auf die Zugriffsbefugnisse von groler Wichtigkeit:
Die unterschiedlichen Access-Control-Policies der einzelnen Koalitionsteilnehmer konnen
unter Umsténden dazu fiihren, dass ein reibungsloser Prozessablauf gestort oder gar ver-
hindert wird, wenn die einzelnen Policies nicht von Anfang an in der Entwicklung der Pro-
zesse und der Infrastruktur beriicksichtigt werden. Bryans et al. stellten daher ein Konzept
der Evolution von Access-Control-Policies in dynamischen Koalitionen vor (siehe Abbil-
dung 1). In diesem Konzept entsteht durch Koalitionskonsens ein vorgeschlagener Prozess,
welcher bestimmte Zugriffsanforderungen vorgibt. Diese Anforderungen erreichen in for-
malisierter Weise jeden Teilnehmer des Koalitionsworkflows, welche jetzt anhand ihrer
einheitlichen formalen Représentation der dynamischen Koalition Tests und Simulationen
laufen lassen konnen, um Fehlern und Widerspriichen von vornherein gerecht zu werden.
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Abbildung 1: Evolution von Access-Control-Policies in dynamischen Koalitionen [BF07]

In dieser Arbeit prisentieren wir einen ersten Versuch, diese beiden Modellierungsansitze
zu integrieren und damit eine weitere Dimension dynamischer Koalitionen zu betrachten:
Die Access-Control-Dimension. Durch die Nutzung dieses OASIS-Standards bleibt die
Implementierung trotz des formalen Charakters praxisnah. Vor allem in Hinblick auf die
Anwendung fiir medizinische Entwicklungen mochten wir ein Modell vorstellen, das dy-
namische Koalitionen unter Beriicksichtigung von Einstellungen fiir Privatsphire und Da-
tenschutz abbilden kann. Die verschiedenen Anspriiche konnten so im Zuge eines Model
Driven Development von Anfang an in den Entwicklungsprozess einer Plattform fiir dyna-
mische Koalitionen integriert werden. Bestimmte geforderte Datenschutz-Eigenschaften
konnen auf Grund des formalen Charakters der benutzten Werkzeuge validiert und verifi-
ziert werden. Aufgrund des starken Werkzeugsupports fiir die VDM-Spezifizierungssprache
ist zudem eine Laufzeitiiberpriifung der aktuellen Policies einzelner Koalitionspartner denk-
bar. Somit kann das Modell ebenso die eigentliche Koalitionsformierung, -griindung und -
ausfiihrung (in Form eines auf dem Modell basierenden Werkzeugs zur Griindung, Ausfiihrung
und Wartung Dynamischer Koalitionen) unterstiitzen.

Die Modelle von Bryans et al. betrachten lediglich die strukturellen Eigenschaften dy-
namischer Koalitionen. Uber die rein strukturellen Eigenschaften hinausgehend ist jedoch
insbesondere die Betrachtung der Prozesse von Bedeutung, denen die Koalitionen unterlie-
gen. Wir diskutieren als Ausblick dieser Arbeit, wie formale Methoden wie Algebraic High
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Level Petri Nets (AHL-Netze) oder Abstract State Machines (ASMs) dazu dienen konnten,
diese Prozesse formal abzubilden. In beiden Fillen wird hierbei das VDM-Modell als ei-
ne Art state aufgefasst, der durch Transitionen oder Ubergangsgleichungen in den ver-
schiedenen Formalismen modifiziert werden kann, wodurch Prozessschritte und in der
Gesamtheit vollstindige Prozesse modelliert werden konnen. Die Vorteile der Integration
in AHL-Netze oder ASMs ist hierbei vor allem in der bereits bestehenden Theorie hinter
diesen formalen Methoden zu finden: So konnen durch bereits erforschte Methoden un-
ter gewissen Voraussetzungen bestimmte Eigenschaften wie beispielsweise Liveness- oder
Safety-Eigenschaften iiberpriift werden. In der Praxis konnte iiber diese Methoden somit
beispielsweise untersucht werden, ob die verschiedenen Access-Control-Policies der ein-
zelnen Agenten einer dynamischen Koalition einen reibungslosen Prozessablauf erlauben
und — falls nicht — aufzeigen, an welcher Stelle im Modell das Problem auftritt.

2 Stand der Forschung

In den letzten Jahren wurden eine Reihe von Formalisierungen einzelner Aspekte dyna-
mischer Koalitionen vorgestellt. Haidar et al. prisentieren in [HCAT09] ein formales Mo-
dell auf Basis eines Prozesskalkiils und der formalen Sprache Z, welches PKI-basierte
Authentifikation in dynamischen Koalitionen abbildet. Bocchi et al. stellen formale Be-
schreibungsansitze fiir Breeding Environments in virtuellen Organisationen vor, welche
vor allem fiir das grid-computing relevant sein diirften. [BFRRM09]

Neben den Taxonomien von Bryans et al. (siche [BFIM06, BF07, BFG108, BFI*06])
existieren nur wenige ganzheitliche Modellierungsansitze fiir dynamische Koalitionen.
Der unserem Ansatz dhnlichste Ansatz findet sich in [MSTO09]. Hier beschreiben McGinnis
et al. ein formales Rahmenwerk fiir Virtuelle Organisationen in Service-Grid-Umgebungen.
Das Rahmenwerk erfasst die formale Beschreibung von Agenten, Services, Rollen und
Workflows. Die benutzten Beschreibungssprachen basieren jedoch auf keinem uns be-
kannten Standard. Eine Werkzeug-unterstiitzte Entwicklung und Evaluierung von dyna-
mischen Koalitionen, wie von uns in der vorliegenden Arbeit vorgeschlagen, ist daher
mit diesem Rahmenwerk vorerst noch nicht moéglich. Koshutanski et al. modellieren HDC
(Highly Dymamic Coalitions), eine von ihnen definierte Unterklasse von dynamischen Ko-
alitionen mit stark eingeschrinkten Lebenszeiten. Dabei halten sie sich beziiglich der Mo-
dellierung an keinen uns bekannten Standard, was sich vor allem im medizinischen Sek-
tor als groBes Problem erweist. Desweiteren setzt ihr Modell eine zentrale Verwaltung in
Form einer Koalitionsplattform voraus. Beide Einschriankungen sind fiir die von uns zu be-
trachtenden Anwendungsgebiete zu speziell bzw. restriktiv. Andere Ansétze sind weniger
formal und stellen Modelle aus Sicht der Wirtschaftswissenschaften vor. [KIu98, LetO1].

Unser Ansatz besteht in der Integration der Modellierung dynamischer Koalitionen mit
dem Access-Control-Standard XACML. Als dritten Aspekt mochten wir in zukiinftigen
Arbeiten Prozessformalisierungen anhand gingiger Formalismen (sieche Abschnitt 4) ein-
bauen. Sowohl zu Access-Control-Konzepten als auch zu Prozessformalisierungen iiber
AHL-Netze oder ASMs existiert reichlich Literatur. Nach unserem derzeitigen Kenntnis-
stand ist unser integrierender Ansatz nicht direkt mit aktuellen Arbeiten vergleichbar.
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3 Grundlagen

Im Folgenden beschreiben wir inhaltliche Voraussetzungen, die zum Verstindnis des in
diesem Beitrag vorgestellten Modells von Noten sind. Als erstes geben wir einige ein-
fiihrende Anmerkungen beziiglich der benutzten Modellierungssprache VDM. Im zweiten
Abschnitt stellen wir das in [BFIMO06] beschriebene Modell fiir dynamische Koalitionen
vor. Im dritten Teil geben wir eine kurze Einfiihrung in den OASIS-Standard XACML, fiir
den auch eine VDM-Spezifikation existiert.

3.1 VDM und VDM++

Das in diesem Beitrag vorgestellte Modell ist in der objektorientierten Erweiterung der
Vienna Development Method (VDM) Spezifizierungssprache beschrieben. Diese Erwei-
terung wird sinngemiB auch VDM++> genannt. Diese Sprache spezifiziert Daten, Zu-
stand und Funktionalitit und bietet sich daher fiir die Modellierung der Struktur und
der Funktion von dynamischen Koalitionen an. Eine Vielzahl detaillierter Lehrbiicher
und Unterrichtsmaterialen sind sowohl in gedruckter Form als auch online verfiigbar*
[FL09, FLM*05].

Ein VDM-Modell besteht aus Klassendefinitionen, in denen Instanzvariablen, Typen und
Funktionalitét spezifiziert werden. Instanzvariablen sind die lokalen Variablen eines Ob-
jekts. Typen konnen strukturlos sein (sogenannte foken) oder komplex definiert werden.
Die Typzugehorigkeit kann durch Invarianten eingeschrinkt werden. Funktionalitit wird
hierbei ausgedriickt durch Operationen auf den Instanzvariablen oder durch Hilfsfunktio-
nen, welche die lokalen Variablen unberiihrt lassen. Die Nutzung von Operationen und
Funktionen kann durch logische Pre- und Post-Conditions eingeschrinkt werden. Die
Nihe der Notation zu gingigen objektorientierten Programmiersprachen wie etwa Java
erlaubt trotz des formalen Charakters ein leichtes und eingéngiges Verstindnis, so dass
sich Softwareentwickler schnell damit zurechtfinden.

VDM kann auf eine breite Nutzung in der Modellierung Computer-gestiitzter Systeme
zuriickblicken [LFB96, FLO6]. Einer der gro3en Vorteile neben der weiten Verbreitung
in der Industrie ist ein guter Toolsupport. Das fiir diesen Beitrag benutzte VDMTools’
vereint niitzliche Werkzeuge wie Syntax, Typen und Integritits-Checker mit einem Inter-
preter, der die Ausfiihrung der Modelle anhand von Testdatensédtzen und Nutzung der mo-
dellierten Operationen erlaubt. Das Ausfiihren von Testskripten sowie eine Umwandlung
in Programmcode werden ebenfalls unterstiitzt.

3Der notationellen Einfachheit halber, sprechen wir im folgendenen nichtsdestotrotz von einem VDM-
Modell, da VDM++ auf der Basissprache VDM basiert.

4Fiir weitere Informationen siehe: http://www.vdmportal.org/

3 Auch als lite-Version erhiltlich unter: http://www.vdmtools.jp/en/
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3.2 Dynamische Koalitionen in VDM

Das von Bryans et al. vorgeschlagene VDM-Modell dynamischer Koalitionen besteht in
der Basis aus Agenten, die Gruppen von Agenten, sogenannten Koalitionen, beitreten oder
diese verlassen konnen. Dabei tragen Agenten eine Menge von Informationen, die sie an-
deren Agenten oder Koalitionen mitteilen konnen. In [BFJT06] werden verschiedene Di-
mensionen von dynamischen Koalitionen vorgestellt, die auf dieser Basis sieben weitere
Aspekte modellieren, etwa den Informationsaustausch, Koalitionsmitgliedschaften oder
Autorisationsstrukturen. Die praktische Anwendbarkeit dieser Modelle wurde in Fallstu-
dien in Industrie [BFIM06] und Militir [BFG08] nachgewiesen.

Das in dieser Arbeit vorgestellte Modell ist charakterisiert durch die Anreicherung des Ba-
sismodells dynamischer Koalitionen mit Access-Control-Mechanismen. Aufgrund dieser
Integration eines neuen Aspekts kann dieses Modell als weitere Dimension der dynami-
schen Koalition verstanden werden: Dimension Access-Control. Das Modell von Bryans
et al. wurde dabei an einigen Stellen verédndert, erweitert oder verkiirzt, um dem Scope der
Betrachtung dieses Papiers gerecht zu werden.

3.3 XACML in VDM

XACML ist ein auf XML basierender OASIS-Standard fiir die Beschreibung und Defi-
nition von Access-Control-Policies in verteilten Systemen. Eine vereinfachte Darstellung
der Funktionsweise von XACML-Policies findet sich in Abbildung 2. Nutzungsanfragen
fiir eine bestimmte Ressource werden vom Policy Enforcement Point (PEP) abgefangen
und in Form eines standardisierten XACML-Requests an den Policy Decision Point (PDP)
weitergeleitet. Als Halter der Policies entscheidet der PDP anhand vom Nutzer vordefi-
nierter Regeln, ob ein Zugriff erlaubt und abgelehnt wird, und teilt die Antwort dem PEP
mit. Dieser ist dann fiir die Vermittlung oder Verhinderung des eigentlichen Zugriffs auf
die Ressource zustidndig.

PDP

XACML XACML
request v response

() access request access response
—_—
PEP (permit/deny)

Resource

Abbildung 2: Vereinfachte Darstellung von Access Control in XACML. [BFP06]

In [BFO7] wird ein VDM-Modell fiir XACML Access-Control-Policies nach OASIS Stan-
dard vorgestellt: Es betrachtet den einfachen Fall einer Access-Control-Komponente, die
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weder Umgebungsvariablen (etwa Uhrzeit, Zugriffsort, etc.) noch Rollen-basierte Zugriffs-
kontrolle betrachtet. [BFP06] Beide Aspekte sind vor allem in unserem medizinischen
Anwendungsszenario von grofer Wichtigkeit und werden in unseren zukiinftigen Arbei-
ten mit berticksichtigt werden (mehr dazu in Abschnitt 5).

4 Dimension Access Control: Unser Modell

Im Folgenden beschreiben wir unser Modell fiir die Dimension Access Control in dyna-
mischen Koalitionen. Das Modell basiert dabei lose auf den Vorarbeiten von Bryans et al.
aus [BFP06], wurde allerdings an vielen Stellen erweitert und veridndert. Als erstes stellen
wir die Basistypen unseres Modells vor, welche sich unterteilen in Typen zur Beschrei-
bung der dynamischen Koalitionen und Typen, die als Access-Control-Komponenten nach
XACML Standard fungieren. Als letztes prasentieren wir beispielhaft einige Operationen,
mit denen ein einfacher Informationstransfer innerhalb einer Koalition ermoglicht wird. ©

4.1 Dynamic Coalition Types

Den Ansétzen von Bryans et al. entsprechend basiert unser Model auf Agenten, die In-
formationen tragen und sich zu Koalitionen zusammenschlieBen kénnen, um in diesen
Koalitionen Informationen zu teilen. Sowohl Agenten als auch Koalitionen sind durch ein-
deutige IDs verkniipft (Aid- und Cid-foken). Vom Inhalt der Informationen abstrahieren
wir zunichst und modellieren sie als unstrukturierte Daten (token-Typ). Zuséitzlich zu die-
ser Basis fiigen wir sowohl bei Agenten als auch bei Koalitionen einen PDP ein, der die
jeweiligen Policies beherbergt, die fiir den spiteren Zugriff ausgewertet werden miissen.

public Agent ::  info : set of Information
aac : PDP;

public Coalition :: agents : set of Aid
info : set of Information
cac : PDP;

public Information :: item : token;

instance variables

coals : map Cid to Coalition := {|->};
agents: map Aid to Agent := {|->};
inv forall c in set dom coals &

(coals(c) .agents subset dom agents)

Das vollstindige Modell inklusive eines Testszenarios sind einzusehen unter:
http://www.user.tu-berlin.de/nsarrouh/ACDimension.vpp
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Die Invariante (inv) besagt, dass nur bekannte Agenten in einer Koalition sein diirfen. Der
PDP einer Koalition und die PDPs der zugehorigen Agenten stehen in folgender Bezie-
hung: Wird eine Menge von Informationen von einem Agenten in einer Koalition freige-
geben, werden die zugehorigen Access-Control-Policies zusammen mit den Daten an die
Koalition iibergeben und in den PDP der Koalition eingefiigt.’

4.2 Access Control Component Types

Wir integrieren den Ansatz aus [BFP06] in unser Modell dynamischer Koalitionen: Laut
dem OASIS-Standard XACML bestehen Policies aus Regeln (rules), welche wiederum
aus einem optionalem Ziel (farget) und einem Effekt (effect) bestehen. Ziele bestehen
aus Subjekten (subjects: in unserem Fall Agenten, die einen Zugriff ausiiben mochten),
Ressourcen (ressources: in unserem Fall Mengen von Informationen, auf die zugegriffen
werden soll) und Aktionen (actions: die Art und Weise des Zugriffs, in unserem Fall be-
schrinkt auf Lesen und Schreiben). Stimmt das Ziel einer Zugriffsanfrage (request) mit
dem Ziel einer Regel iiberein, so wird der Effekt der Regel ausgegeben. Effekte konnen
sein: Zugriff erlauben (permir), Zugriff verbieten (deny) oder nicht anwendbar (not app-
licable), falls das Ziel der Regel nicht mit dem Ziel der Anfrage iibereinstimmt. Hat eine
Regel kein target, so wird sie fiir jede Anfrage evaluiert.

public Rule 11 target : [Target]
effect : Effect;

public Target :: subjects : set of Aid
resources : set of Information
actions : set of Action;

public Request :: target : Target;

public Action (<KWRITE> | <READ>);
public Effect = (<PERMIT> | <DENY> | <NOTAPPLICABLE>);

Policies enthalten eine Menge von Regeln sowie einen Algorithmus zum Kombinieren von
verschiedenen Effekten, falls mehrere Regeln auf eine Anfrage zutreffen. Wir beschriinken
uns auf Basisalgorithmen aus dem XACML: Ablehnen iiberschreibt andere Effekte (deny
overrides) und Zulassen iiberschreibt andere Effekte (permit overrides). Policies enthalten
obligatorische Ziele, sodass sie nur fiir passende Anfragen ausgewertet werden. Der Effekt
einer Policy wird an den Policy Decision Point (PDP) weitergegeben, der sie wiederum
anhand eines Kombinierungsalgorithmus zu einem Effekt verbindet. Jede Anfrage auf eine
Information wird von dem PDP evaluiert, wodurch die Konformitét des Zugriffs zu den
Policies gewihrleistet wird.

7Um die Policies im Nachhinein zu indern, miisste der Besitzer der policy als Attribut mitgefiihrt werden.
Da wir Methoden zur Anderungen von Policies in diesem Papier nicht weiter betrachten, lassen wir auch diesen
Spezialfall vorerst aufler Acht.
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public PDP :: policies : set of Policy
policyCombAlg : CombAlg;

public Policy :: target : Target
rules : set of Rule
ruleCombAlg : CombAlg;

public CombAlg = (<DENYOVERRIDES> | <PERMITAOVERRIDES>);

4.3 Operationen

Die Modelloperationen CreateEmptyCoalition, CreateNewAgent und Join erzeugen leere
Koalitionen, neue Agenten, die Informationen tragen, und fiigen Agenten zu Koalitionen
hinzu. Agenten in einer Koalition kénnen Informationen in der Koalition freigeben (Me-
thode sharelnfo). Dabei werden die passenden Policies des PDP des Agenten in den PDP
der Koalition abgelegt.

public shareInfo : Aid x Cid * set of Information ==> ()

ShareInfo(a,c,i_set)==
(

for all i in set i_set do

coals:= coals ++ {c |-> mu(coals(c),
info |-> coals(c).info union i_set,
cac |-> mk_PDP (coals(c).cac.policies union

GetMatchingPolicies (agents(a) .aac, i),
<DENYOVERRIDES>)) };

pre a in set dom agents and ¢ in set dom coals and
i_set subset agents(a).info

Information
to Share

I
!
]
1
i
I
!
i
i
b
i
Matching ' ' Coalition
Policies R PDP
, (Policy Repository)
!
!
i
'

Agent Information Coalition Information

Abbildung 3: Visualisierung der Operation zum Freigeben von Informationen in Dynamischen Ko-

alitionen
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Mochte ein Agent eine Aktion auf Informationen der Koalition ausfiihren, so wird zuerst
der PDP der Koalition mit der Anfrage evaluiert und der Zugriff dann erlaubt oder abge-
lehnt.

public RequestInfo : Aid % Cid = Action x set of
Information ==> Effect

RequestInfo(a,c,act,i_set)==

(
evaluatePDP (mk_Request (mk_Target ({a},i_set, {act})),
coals (c) .cac)

)

pre a in set dom agents and c in set dom coals and
i_set subset coals(c).info

Die Funktion evaluatePDP priift den Kombinierungsalgorithmus fiir die Policies und ruft
die entsprechendende Funktion auf. Die einzelnen Policies und Regeln werden iiber eva-
luatePolicy und evaluateRule berechnet, welche wiederum je nach Kombinierungsalgo-
rithmus die entsprechende Funktion zum Berechnen der Effekte benutzt. Aus Platzgriinden
verzichten wir hier auf eine ausfiihrlichere Beschreibung dieser Funktionen und verweisen
auf die vollstandigen Modellbeschreibungen im Internet.

4.4 Ein erstes Beispiel

Das fiir unsere Arbeiten benutzte Toolkit VDMTools erlaubt es, Modelle mit Testdatensét-
zen zu fiillen und die Funktionalititen des Modells entweder iiber ein Interpreter-Fenster
oder liber extern gesteuerte Skripte zu testen. In diesem Rahmen haben wir ein kurzes, fi-
kitives Beispielszenario implementiert®, welches sich eng an das Beispiel aus [BF07] hilt:
Das Dokumentenverwaltungssystem einer Chemiefabrik verwaltet Produktionspldne und
Gefahrenanalysen neuer Chemikalien. Aufgrund von Marktgelegenheiten lagert die Fabrik
die Erstellung der Gefahrenanalysen an eine externe Firma aus und geht damit eine Art
dynamischer Koalition ein. Weiterhin nehmen wir an, dass es die Gesetzeslage erfordert,
dass der Autor einer Gefahrenanalyse sicherstellt, dass der Produktionsplan die durch die
Analyse vorgegeben Sicherheitsempfehlungen implementiert. Die Chemiefabrik erlaubt
allerdings aufgrund ihrer Geschiftspolitik nur den eigenen Mitarbeitern einen Zugriff auf
die Produktionspldne. Beim Testen des vorgeschlagenen Workflows taucht diese Diskre-
panz im Modell auf. Es liegt jetzt an der ersten Firma, den Workflow oder ihre Policies so
anzupassen, dass ein reibungsloser Ablauf gewihrleistet ist. Eine Prozess- und Workflow-
Modellierung ist durch das bisherige Modell nicht explizit unterstiitzt. Tests miissen durch
miihsame Erstellung von Testdatensitzen und externen Skripts durchgefiihrt werden. Die-
se Werkzeuge sind nur unzureichend formal. Aus diesem Grund stellen wir im folgenden
Abschnitt einige Ideen zur Integration von bestehenden Formalismen vor.

8Siehe dazu http://www.user.tu-berlin.de/nsarrouh/Test.vpp.
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5 Ideen zur Modellierung prozessualer Ablidufe in dynamischen Ko-
alitionen

Wie bereits in der Einleitung dieser Arbeit angesprochen, ist neben der strukturellen Mo-
dellierbarkeit dynamischer Koalitionen im medizinischen Sektor insbesondere die formale
Modellierbarkeit und Handhabung der Prozessabldufe, denen die Koalitionen im Rahmen
des Access Controls unterworfen sind, von Bedeutung. In diesem Abschnitt soll nun als
Abschlufl und Ausblick dieser Arbeit initial diskutiert werden, inwieweit mit Hilfe exis-
tierender formaler Methoden der Prozessbeschreibung in der Informatik dieses Ziel der
Modellierung erreicht werden kann.

Eine formale Betrachtung von Prozessabldufen erlaubt neben der eigentlichen Beschrei-
bung eines Prozesses insbesondere auch die Analyse des Prozesses beispielsweise in Hin-
blick auf prozess-immanente Invarianten oder spezielle relevante Eigenschaften (wie bei-
spielsweise Eigenschaften zur Fehlerkontrolle und Fehlervermeidung). Unter diesen rele-
vanten Eigenschaften sind insbesondere Safety und Liveness als besonders wichtige Eigen-
schaften hervorzuheben. Safety beschreibt hierbei die Eigenschaft, dass ein ungewiinschter
Systemzustand im Prozessablauf nie auftreten darf, das System somit also nicht in einen
Fehlerzustand iibergehen kann. Liveness beschreibt hingegen die Eigenschaft, dass ein
giinstiger Systemzustand von jedem erreichbaren Zustand eines Prozesses aus stets wieder
erreicht werden kann und das System somit nicht in einen Deadlock tibergehen kann. Eine
Kombination beider Eigenschaften bildet die Grundlage einer jeden verlisslichen dynami-
schen Modellierung.

Die Wichtigkeit der Betrachtung der beiden Eigenschaften ist insbesondere auch im Kon-
text dieser Arbeit offensichtlich. So sollten die Prozessabldufe innerhalb einer dynami-
schen Koalition im medizinischen Bereich stets einen kontinuierlichen Fortschritt ermog-
lichen (liveness) und weiterhin ungiinstige Abldufe und Fehler vermieden werden (saftey).
In Hinblick auf Access-Control-Policies sind beide Eigenschaften ebenfalls von entschei-
dender Bedeutung, da fehlerhafte Policies innerhalb einer Koalition den prozessualen Ab-
lauf verzogern oder ganz beenden oder Verletzungen der Access Control auftreten konnen.
Es verbleibt die Untersuchung der Frage, wie diese Fragestellungen mit Hilfe formaler
Methoden realisiert werden konnen.

Zur Modellierung von Prozessen in der Informatik sind verschiedene Methoden etabliert,
wobei im Folgenden insbesondere zwei Techniken exemplarisch vorgestellt werden sollen,
die in der Praxis vermehrt Anwendung finden. Die erste Technik ist durch die Algebraic
High Level Nets (kurz AHL-Netze, siche beispielsweise [ReilO]) gegeben, die eine Er-
weiterung des Konzepts der Petrinetze darstellen. Die zweite Technik sind Abstract State
Machines (kurz ASMs, siehe beispielsweise [GKOTO00, B6r03]), die eine vergleichsweise
junge Disziplin darstellen und im Gegensatz zu den AHL-Netzen ein sehr breites Spektrum
an Modellierungen erlauben. Beide Formalismen eignen sich prinzipiell zur Beschreibung
der Prozesse, denen die in dieser Arbeit betrachteten dynamischen Koalitionen unterlie-
gen. Dennoch besitzen beide Formalismen auch ihre Vor- und Nachteile, die im Rahmen
eines Anwendungsfalls bedacht, studiert und gewichtet werden miissen.

AHL-Netze bilden eine Erweiterung des Konzepts der Petrinetze, in denen die Einschrin-
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kung der zur Verfiigung stehenden Tokens auf ununterscheidbare Dateneinheiten aufge-
hoben wurde. Petrinetze im Allgemeinen (und somit auch AHL-Netze als Erweiterung
von Petrinetzen) sind spezielle visualisierbare Stellen- und Transitionssysteme, die iiber
das Aktivieren und Schalten von Transitionen eine Prozessablauf-Modellierung erlauben.
Sind in allgemeinen Petrinetzen Tokens hierbei stets als ununterscheidbare Dateneinheiten
zu verstehen, so erlauben AHL-Netze die Verwendung komplexer Datentypen als Tokens
iiber die Integration algebraischer Spezifikationen. AHL-Netze ermoglichen hieriiber auch
die Modellierung nebenldufiger Prozesse, wobei die Schaltbedingungen der Transitionen
durch Gleichungen iiber der algebraischen Spezifikation realisiert werden.

Eine Verwendung von AHL-Netzen fiir die Modellierung der Ablédufe in dynamischen Ko-
alitionen ist aufgrund der breiten Forschungsarbeiten in diesem Gebiet eine naheliegende
Moglichkeit. AHL-Netze konnen allgemein als Methode zur Modellierung sehr konkreter
Probleme verstanden werden. Die Modellierung der Variabilitit dynamischer Koalitionen
beziiglich der Zu- und Abwanderung von Mitgliedern liee sich iiber eine Variante der
AHL-Netze modellieren, namlich iiber die sogenannten offenen AHL-Netze. Offene AHL-
Netze zeichnen sich durch die Existenz von Stellen aus, an denen Tokens (im Falle von
AHL-Netzen also komplexe Datentypen) generiert oder eliminiert werden konnen. Diese
offenen Stellen konnten hierbei zur Modellierung der Zu- und Abwanderung von Mitglie-
dern in der Koalition verwendet werden.

In einer Modellierung mit AHL-Netzen wiirde das VDM-Modell als state aufgefasst wer-
den, der als komplexer Datentyp im Rahmen einer algebraischen Spezifikation model-
liert wird und als Token im AHL-Netz zur Verfiigung steht. Durch Transitionen oder
Ubergangsgleichungen kann dieser state modifiziert werden, wodurch die Abfolge der
Zustandsiibergange somit die Modellierung von Prozessschritten und in der Gesamtheit
die Modellierung vollstidndiger Prozesse ermoglicht. Die Verwendung von AHL-Netzen
erfordert jedoch in zwei Aspekten eine weitere Betrachtung, die eine direkte Verwendung
und Analyse der Prozesse in dynamischen Koalitionen erschweren:

1. AHL-Netze erlauben iiber die Integration von algebraischen Spezifikationen die
Verwendung komplexer Datentypen, jedoch keine direkte Verwendung von VDM
als Beschreibungssprache. Hierzu muss zunichst eine Ubersetzung des VDM-Mo-
dells in eine algebraische Spezifikation vorgenommen werden, was insbesondere
Fragen bei der Abbildung von Bedingungen und Abhéngigkeiten aufwirft, da diese
im Rahmen der algebraischen Spezifikation nur iiber Gleichungen abgebildet wer-
den konnen, die bei hinreichender Komplexitit des VDM++-Modells eine Abbil-
dung des Modells als algebraische Spezifikation verhindern konnen. Neben dieser
Problematik stellt eine Ubersetzung von VDM in eine algebraische Spezifikation
auch stets eine zusitzliche Ebene dar, die bei einer formalen Handhabung hinsicht-
lich der Korrektheit beriicksichtigt werden muss. So muss insbesondere formal si-
chergestellt und gepriift werden kdnnen, ob das VDM-Modell semantisch dquivalent
zur algebraischen Spezifikation ist, um weiterhin die Moglichkeit zu haben, Aus-
sagen iiber die dynamische Koalition aus Aussagen iiber das AHL-Netz zu dedu-
zieren. Eine solche Betrachtung erfordert somit ein zusitzliches Mal} an formalem

Aufwand.
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2. Die Frage der Analyse von AHL-Netzen und insbesondere offenen AHL-Netzen in
Hinblick auf Eigenschaften wie Liveness oder Safety ist nicht absolut zu beantwor-
ten, da durch die freie Verwendung komplexer algebraischer Spezifikationen und
durch die offenen Stellen schnell die Grenzen nicht nur der praktischen sondern
auch der allgemeinen Berechenbarkeit erreicht werden. In der Literatur beschriebe-
ne Methoden sehen unter gewissen Voraussetzungen die Konvertierung eines AHL-
Netzes in ein Standard Petrinetz vor, fiir das die Frage von Liveness oder Safety
Eigenschaften im Falle von endlichen Petrinetzen algorithmisch erfassbar ist. Durch
die Komplexitit der AHL-Netze ist jedoch nicht sichergestellt, dass das entstehende
Petrinetz ein endliches Netz ist. Aufgrund der Komplexitit des AHL-Formalismus
existiert keine allgemeine algorithmische Vorgehensweise fiir die Ermittlung von
Liveness- und Safety-Eigenschaften. Es verbleibt somit nur die Moglichkeit zu ver-
suchen, diese Fragen fiir jedes VDM-Modell eigenstindig neu zu analysieren und
Zu beantworten.

Im Gegensatz zu den AHL-Netzen sind Abstract State Machines als Konzept weniger auf
die Erfassung konkreter Probleme ausgelegt, sondern bieten stattdessen eine Methode, die
ein breites Spektrum an Anwendungen erfassbar macht. Hierbei sind ASMs nicht allein auf
die Modellierung von Rechner bezogenen Prozessen festgelegt, sondern sind dariiber hin-
aus frei in der Modellierung zusétzlicher menschlicher Aspekte oder allgemeiner Probleme
der realen Welt (vergleiche zum Beispiel [B6r03]). ASMs zeichnen sich hierbei durch eine
sehr freie Vorgehensweise aus, die es dem Modellierer erlaubt, frei aus verschiedenen zur
Verfiigung stehenden Konzepten auszuwihlen und diese Konzepte innerhalb der ASMs
zu benutzen. In Hinblick auf die Fragestellung dieser Arbeit ist insbesondere die Verwen-
dung von VDM als ein solches zu integrierendes Konzept vorstellbar. ASMs stellen ein
mathematisches Framework zur Verfiigung, welches eine formal verldssliche Modellie-
rung von prozessualen Abldufen erlaubt. Sind die sogenannten abstract states einer ASM
im Prinzip mit den Zustdnden, in denen sich ein AHL-Netz befinden kann, gleichzusetzen,
so sind die Schaltbedingungen in ASMs im Gegensatz zu den AHL-Netzen dezidierter
beschreibbar und néher an iibliche Konzepte der Programmierung angelehnt. Allgemein
konnen ASMs somit als eine Art der Erweiterung von Finite State Machines um beliebige
abstrakte Datentypen verstanden werden.

Im Gegensatz zu AHL-Netzen erlauben ASMs eine direktere Verwendung von VDM
als Modellierungssprache. Durch die sehr breite Anwendbarkeit und Allgemeinheit von
ASMs sind jedoch spezielle Eigenschaften wie Liveness oder Safety im allgemeinen Fall
wiederum schwerer zu erfassen und bediirfen eines eigenstindigen Studiums spezieller
ASMs iiber VDM-Spezifikationen. Insbesondere hat sich in der Forschungsgemeinde zu
ASMs eine Diskussion iiber die praktische Anwendbarkeit von ASMs er6ffnet, die ver-
schiedene Ideen zur Einschrinkung des Formalismus auf berechenbare Algorithmen nach
sich gezogen haben. Diese Einschrinkungen jedoch nehmen dem Konzept auch die Of-
fenheit und Allgemeinheit, auch algorithmische Aspekte der realen Welt, die nicht im-
plementierbar sind, in die Modellierung mit einzubeziehen. Die Offenheit von ASMs zur
natiirlichen Modellierung von Aspekten auflerhalb der reinen Systembetrachtung ist auf-
grund des speziellen Szenarios in medizinischen Abldufen jedoch ein entscheidender Vor-
teil des ASM-Ansatzes. AbschlieSend lasst sich somit feststellen, dass sowohl AHL-Netze
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als auch ASMs als formale Methode fiir die Modellierung der Ziele dieser Arbeit ange-
sehen werden konnen, wobei ASMs insbesondere in Fragen der Modellierung von nicht
rein systemisch bedingten Aspekten die deutlich natiirlicheren Ansitze bieten. In Hinblick
auf die Analyse wichtiger Eigenschaften wie Liveness und Safety sind hingegen fiir jedes
konkretere Modell eigenstindige Uberlegungen zum Nachweis der Eigenschaften vorzu-
nehmen.

6 Fazit und Ausblick

Wir haben in der vorliegenden Arbeit ein Modell in der formalen Spezifikationspsprache
VDM vorgestellt, welches dynamische Koalitionen im medizinischen Bereich beschrei-
ben kann und hierbei insbesondere Fragen des Access Controls durch Verwendung ent-
sprechender Policies miteinbezieht. Unser Beitrag findet sich dabei vor allem in der Inte-
gration zweier bereits existierender VDM-Formalisierungen zu Dynamischen Koalitionen
bzw. XACML Access-Control-Policies. Wir haben anhand eines kurzen, fiktiven Beispiels
gezeigt, dass sich das Modell als Testumgebung fiir Access-Control-Policies und deren
Auswirkungen in dynamischen Koalitionen eignet.

Als einen nichsten Schritt mochten wir das Modell erweitern, so dass kontext-sensitives
XACML abgebildet werden kann. Dabei handelt es sich um die Miteinbeziehung von Um-
gebungsinformationen (z.B. Uhrzeit oder Zugriffsort) bei der Ausrechnung von Regeln
und Requests. Des Weiteren mochten wir versuchen, das XACML-Profil fiir rollenbasierte
Zugriffskontrolle (role based access control/RBAC) zu implementieren, welche fiir eine
praktische Anwendung vor allem im medizinischen Bereich unverzichtbar ist.

Unsere bisherigen Arbeiten modellieren nur strukturelle Aspekte dynamischer Koalitio-
nen. Testabldufe und Simulationen werden durch externe Skripte und Testklassen gesteu-
ert. In unserem Ausblick schildern wir einige grundlegende Ideen, die Prozessabliufe in-
nerhalb unseres Modells zu formalisieren. Dabei stellen wir mit den Algebraic High Level
Nets und den Abstract State Machines zwei Formalisierungstechniken vor und diskutieren
knapp Vor- und Nachteile ihrer Anwendung fiir unser Szenario.

Als néchster Schritt steht nun ausgehend von den in dieser Arbeit vorgestellten Ideen und
Beispielen die Anwendung des Modells auf ein hinreichend grofles und reprisentatives
Testszenario an, das als Ausgangspunkt fiir eine formale Betrachtung der bei einem sol-
chen Szenario anfallenden Prozessabldufe dienen kann. Zu untersuchen sind hierbei ins-
besondere Fragen des zu verwendenden Formalismus sowie Fragen nach der Moglichkeit
einer algorithmischen Untersuchung der Prozessablaufe auf bestimmte Eigenschaften wie
Safety oder Liveness.
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