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Abstract: Das unternehmensweite Risikomanagement ist ein komplexer Aufga-
benbereich, der in Unternehmen vielfach auf verschiedene Schultern verteilt ist.
Aus dieser Aufgabenteilung erwéchst die Herausforderung, die vorhandenen Risi-
koinformationen zu einem zutreffenden Bild der Gesamtrisikosituation zu integrie-
ren. Ein geeignetes Hilfsmittel stellen Ontologien dar. Wie festzustellen ist, man-
gelt es aber an solchen Ontologien zur Unterstitzung der Integration des unter-
nehmensweiten Risikomanagements und seiner Teilsysteme. Der Beitrag prasen-
tiert eine Methode zur Adressierung dieser Forschungsliicke sowie erste Ergebnis-
se. Kern der Methode ist das Konzept stilisierter Fakten zur systematischen und
nachvollziehbaren Generierung der Ontologieinhalte.

1 EinfUhrung

Jede unternehmerische Tatigkeit ist in Anbetracht der Unsicherheit der Zukunft mit
Risiken verbunden [COSO04] [IDW99] [ISO09]. Die Erkennung der Risiken und der
angemessene Umgang mit ihnen ist eine inhaltlich und organisatorisch komplexe unter-
nehmerische Aufgabe, die zum Teil ein hohes Mal} an Spezialisierung im Vorgehen und
den eingesetzten Methoden erfordert [St07] [Wi04] [Wo003]. Sie wird daher haufig von
verschiedenen Aufgabentrédgern mit jeweils unterschiedlichen inhaltlichen Schwerpunk-
ten verantwortet (so z.B. Finanzrisiken durch die Finanzabteilung und Informationsrisi-
ken durch die IT-Abteilung). Aus der Aufgabenteilung erwachsen die Herausforderun-
gen, die verteilte Aufgabendurchfiihrung zu koordinieren und die entstehenden Informa-
tionen zusammenzufiihren, um ein zutreffendes Bild der Gesamtrisikosituation zu erhal-
ten und Wechselwirkungen zwischen Risiken analysieren zu kénnen.

Hiervon ausgehend betrachtet der Beitrag die Informationsintegration von unterneh-
mensweitem Risikomanagement und Informationsrisikomanagement. Es wird ange-
nommen, dass beide Systeme in starker gegenseitiger Abh&ngigkeit stehen und ihre
jeweiligen Aufgaben nur dann wirksam erfullen kénnen, wenn die untereinander ausge-
tauschten Informationen vollstandig sind und auf Basis einer einheitlichen Semantik
interpretiert werden. Ontologien werden in diesem Zusammenhang als geeignetes Mittel
zur expliziten Definition der Semantik der Informationsinhalte angesehen. Weil in der
Literatur weder fundierte Ontologien zu den einzelnen Teilsystemen noch zur Informati-
onsschnittstellen zwischen diesen existieren, wird eine Forschungsliicke attestiert und
eine Methode vorgestellt, um solche zu konstruieren. Deren Besonderheit ist die Ver-
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wendung von ,stilisierten Fakten* zur Unterstlitzung der systematischen Wissensgewin-
nung. Der Einsatz der Methode wird damit begriindet, dass umfangreiche Aussagen zum
Informations- und unternehmensweitem Risikomanagement in Standards, Best-Practice-
Referenzmodellen und wissenschaftlichen Veroffentlichungen vorliegen, die im Regel-
fall unsystematisch nebeneinander stehen. Mit Hilfe der Methode stilisierter Fakten
sollen die durch Einzelaussagen breit gestiitzten Konzepte, Konzepteigenschaften und
Konzeptbeziehungen des Informations- und unternehmensweiten Risikomanagements
herausgearbeitet und die Ontologie somit fundiert werden.

Der Beitrag ist wie folgt strukturiert: Im zweiten Kapitel werden zunachst die grundle-
genden Begriffe erdrtert und der Einsatz von Ontologien zur Informationsintegration von
Informations- und unternehmensweiten Risikomanagement diskutiert. Das dritte Kapitel
diskutiert verwandte Arbeiten und stellt die Forschungsliicke dar. Das vierte Kapitel
préasentiert ein VVorgehen zur Ontologiekonstruktion. Im flinften Kapital werden Ergeb-
nisse der Methodenanwendung vorgestellt. Fazit und Ausblick runden den Beitrag ab.

2 Grundlagen

Unter Risiken werden hier mégliche Ereignisse verstanden, die im Falle ihres Eintritts zu
einer Abweichung von realisierten und geplanten Ergebnissen flihren kénnen [COSO04]
[1SO09] [Wi04] [W003]. Die Abweichung kann positiver (Ubererfiillung des Ziels) wie
auch negativer Natur (Untererfillung des Ziels) sein [COSO04] [ISO09]. Da Risiken
grundsétzlich in allen Unternehmensbereichen (z.B. Tochtergesellschaften, Beteiligun-
gen etc.) auftreten kdnnen und in der Regel vielschichtiger Natur sind (z.B. Finanz-/In-
formationsrisiken), besitzt das Risikomanagementsystem eines Unternehmens eine hohe
Komplexitat [IDW99] [ISOQ09]. Dieser Komplexitat wird zumeist durch Zerlegung des
Gesamtsystems in verschiedene Teilsysteme begegnet. Beispiele hierfiir sind das Finanz-
oder das Informationsrisikomanagement [St07]. Teilsysteme betrachteten jeweils be-
stimmte Risikoarten, was eine Spezialisierung von Methoden und Know-how und eine
umfassendere Auseinandersetzung mit den betrachteten Risikoarten ermdglicht.

Die Koordination der Teilsysteme und ihrer Ergebnisse obliegt dem unternehmensweiten
Risikomanagement [COSOO04]. Hier flieRen alle wesentlichen Risikoinformationen aus
den Teilsystemen zusammen, werden ubergreifend analysiert und bereinigt (z.B. Elimi-
nierung von Dubletten), unter Berticksichtigung ihrer Wechselwirkungen aggregiert und
an die relevanten internen bzw. externen Stakeholder kommuniziert (z.B. Unternehmens-
leitung, Kontrollorgan, Eigentlimer). Weiterhin stellt es seinen Teilsystemen relevante
Informationen u.a. zu erkannten Inkonsistenzen oder neu erkannte Risiken bereit. Der
Fokus wird im Folgenden auf das Zusammenspiel Informations- (IRM) und unterneh-
mensweiten Risikomanagement (URM) gelegt: Das IRM betrachtet die Risiken des
betrieblichen Informationssystems und soll sicherstellen, dass dessen Wirtschaftlichkeit,
Wirksamkeit und Angemessenheit nicht durch den Eintritt von Risiken beeintrachtigt
und die Erreichung der Unternehmensziele damit gefahrdet wird [Ju05].

Damit URM und IRM wirksam zusammenarbeiten kénnen, missen zwei wesentliche
Anforderungen erfiillt sein: Einerseits ist die Informationsschnittstelle zwischen den
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Systemen so zu gestalten, dass die ausgetauschten Informationen vollstandig sind. Dies
setzt bei der Schnittstellengestaltung Wissen dariiber voraus, welche Informationen von
den Systemen zur Erflllung ihres Systemzwecks benétigt werden und welche davon das
andere System infolge der Aufgabenteilung bereitstellen muss. Andererseits muss si-
chergestellt werden, dass die ausgetauschten Informationen von beiden Systemen inhalt-
lich gleich interpretiert werden. Da jedes der Systeme ein eigenes, am jeweiligen Sys-
temzweck ausgerichtetes Informationsmodell besitzt, ist zusatzlich ein gemeinsames
Informationsmodell erforderlich, das als Briicke zwischen beiden Systemen fungiert.

Als geeignetes Mittel zur Unterstiitzung der Informationsintegration zwischen Systemen
und somit zur Erfullung obiger Anforderungen werden in Anlehnung an [MMO3] Onto-
logien angesehen. Eine Ontologie wird in der Literatur hdufig nach [Gr93] als "an expli-
cit specification of a conceptualization" angesehen. Haufig wird gefordert, dass eine
gemeinsame und geteilte Konzeptualisierung (,,shared”) wiedergegeben wird [Gu09].
Diese ist eine fir die Ontologiezwecke abstrahierte, vereinfachte Sicht auf einen be-
stimmten Gegenstandsbereich (z.B. IRM oder URM) [MMO03] [Us96]. Mit expliziter
Spezifikation ist in diesem Beitrag sowohl die semiformale Darstellung der relevanten
Konzepte, Konzepteigenschaften und Konzeptbeziehungen von IRM und URM als auch
die semiformale Darstellung der aus den Einzelontologien abgeleiteten, integrierten
Konzepte, Konzepteigenschaften und Konzeptbeziehungen gemeint.

Die integrierte Ontologie soll in der Praxis als Referenz dienen, um eine bessere Integra-
tion von IRM und URM zu ermdglichen. Nach Analyse der Autoren existiert eine solche
integrierte Ontologie bislang in der Literatur nicht (siehe Abschnitt 3). Dass aber in
Bezug auf die Integration der beiden Teilsysteme Handlungsbedarf besteht, zeigt u.a.
eine Studie von [JKO04]. Auch das von der ISACA verdffentlichte RiskIT-Referenzmo-
dell betont die Bedeutung einer wirksamen Integration [ISACAQ9].

Neben den beiden oben genannten allgemeinen Anforderungen sollen die betrachteten
Ontologien folgende spezifischer Anforderungen erfullen: (A1) Angemessene Fundie-
rung der Ontologieelemente. Sdmtliche Elemente der Ontologien (Konzepte, Konzeptei-
genschaften und Konzeptbeziehungen) sollen auf nachvollziehbaren Aussagen in rele-
vanten Wissensquellen (z.B. Standards, wissenschaftlichen Veroffentlichungen, Best-
Practice-Referenzmodellen) basieren, sofern vorhanden. Die Aussagen und daraus abge-
leitete Folgerungen fir die Ontologien sollen offengelegt werden. (A2) — Offenlegung
widerspriichlicher Elementeaussagen. Sofern die Aussagen verschiedener Wissensquel-
len zu einem Ontologieelement in Widerspruch zueinander stehen, soll der Widerspruch
offengelegt und angemessen gehandhabt werden. (A3) — Relevanz der Ontologieelemen-
te. Die Elemente einer Ontologie sollen fur die Erflllung des jeweiligen Ontologie-
zwecks relevant sein. (A4) — Angemessene Spezifitdt der Ontologieelemente. Die Onto-
logieelemente sollen inhaltlich ausreichend spezifisch sein, damit sie die Erfiillung des
jeweiligen Ontologiezwecks unterstiitzen. Im Folgenden werden insbesondere die An-
forderungen Al und A2 im Zusammenhang mit verwandten Arbeiten zum Themenbe-
reich modell-/ontologiebasiertes Risikomanagement betrachtet.
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3 Diskussion verwandter Arbeiten

In Bezug auf das URM existieren zahlreiche Standards, Best-Practice-Referenzmodelle
und wissenschaftliche Veroffentlichungen. Sowohl Standards, wie z.B. 1ISO 31000:2009
oder IDW PS 340, als auch Best-Practice-Referenzmodelle, wie z.B. COSO ERM, bein-
halten ausschlieRlich rein natiirlich-sprachige Darstellungen, die Aussagen uber Konzep-
te, Konzepteigenschaften und Konzeptbeziehungen des Risikomanagements treffen.
Semi-formale oder formale Modelle konnten hingegen nicht identifiziert werden. Bei
einzelnen Arbeiten, wie z.B. IDW PS 340, ist zum Verstadndnis des konzeptuellen Mo-
dells eine zeitintensive Analyse aller Einzelaussagen erforderlich; andere Arbeiten, wie
ISO 31000 und COSO ERM, bieten ein Glossar, das wesentliche Konzepte auf einen
Blick darstellt. Konzeptbeziehungen und -eigenschaften werden hier aber nur teilweise
offengelegt. So stellt sich bzgl. 1ISO 31.000 beispielsweise die Frage, in welcher Bezie-
hung die Konzepte "event", "risk™ und "risk source™ genau stehen.

In wissenschaftlichen Verdffentlichungen zum URM, die der BWL zuzuordnen sind, wie
z.B. [St07], [Wi04], [Wo03] bietet sich ein vergleichbares Bild. Sie enthalten weitge-
hend natirlich-sprachige Modelle. Die Herausarbeitung der Modelle ist im Regelfall ein
zeitaufwéndiges Unterfangen, das einer Reihe von Interpretationen bedarf, da relevante
Konzeptbeziehungen nicht immer explizit und konsistent erldutert sind. Als wissen-
schaftliche Veroffentlichungen zum URM, die der Wirtschaftsinformatik zuzuordnen
sind, konnten mit [Si0O7] und [MRO05] zwei stérker formalisierte konzeptuelle Modelle
mit Bezug zum Risikomanagement identifiziert werden. [Si07] jedoch machen den Ent-
stehungsprozess des Modells nicht transparent, da sie nicht auf ihre Literaturanalyse
eingehen. Weiter explizieren sie ausschlieBlich den Gegenstandsbereich des Risikoma-
nagementsystems und lassen andere RM-Elemente, wie z.B. die RM-Strategie, die Risi-
kokultur oder RM-Aktivitaten, auler Acht. Zusétzlich ist das Modell nicht modular
aufgebaut: Alle 27 Konzepte werden mitsamt ihrer vielfaltigen Beziehungen auf der
gleichen Ebene dargestellt. Dies wirkt sich negativ auf die Klarheit des Modells aus. In
[MRO5] prasentieren die Autoren ein konzeptuelles Risikomodell, das die Integration
von Risikosachverhalten in Geschaftsprozessmodelle unterstiitzen soll. Somit scheint
ebenfalls der Gegenstandsbereich zu begrenzt. Die dargestellten Konzepte und Bezie-
hungen werden argumentativ begriindet; eine weitergehende Fundierung durch Litera-
turaussagen und der Hinweis auf etwaige Widerspriiche in der Literatur fehlen.

Insgesamt kann festgehalten werden, dass es an semi-formalen bzw. starker formalisier-
ten Modellen (Ontologien) mangelt, die die in 2 genannten Anforderungen erfillen.

Auch zum Thema IRM sind zahlreiche Standards (z.B. ISO/IEC 27000 Serie, ISO/IEC
13335), Best-Practice-Referenzmodelle (z.B. RiskIT) und wissenschaftliche Veroffentli-
chungen (z.B. [Ju05], [WHO07], [Pr08], [In09]), vorhanden. In der Vergangenheit fokus-
sierte sich das Interesse hier insbesondere auf Risiken der Informationssicherheit [Ju05]
[SHF10]. Das IRM wurde primér als eine technische, sicherheitszentrierte Aufgabe
verstanden. Demzufolge wurden eher die kurzfristigen Auswirkungen von sicherheitsbe-
zogenen Informationsrisiken auf die Grundwerte (z.B. Vertraulichkeit, Integritat, Ver-
fiugbarkeit) von wesentlichen Vermogenswerten (z.B. Informationen, 1T-Systeme, IT-
Infrastruktur) betrachtet [Ju05] [SHF10] [Pr08]. Andere Informationsrisiken (z.B. in
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Bezug auf Qualitat, Compliance, Agilitat) und deren mittel- bis langfristigen Implikatio-
nen fur die Unternehmensstrategie oder fir die Wirksamkeit und Effizienz von Ge-
schéaftsprozessen wurde hingegen weniger Aufmerksamkeit geschenkt [SHF10] [In09].
Erst seit einigen Jahren ist ein Wandel festzustellen: Eine zunehmende Anzahl von Ver-
offentlichungen (z.B. [Ju05], [SHF10], [WHO07], [ISACAQ9]) betont die Notwendigkeit
einer ganzheitlichen und geschaftsbezogenen Betrachtung von Informationsrisiken.

Konzeptuelle Modelle und (starker formalisierte) Ontologien lassen sich aufgrund der
geschilderten Entwicklungen vor allem im Bereich der Informationssicherheit identifi-
zieren. Ein systematischer Vergleich von existierenden Sicherheits-Ontologien findet
sich beispielsweise bei [BI08]. Allerdings besitzen die Ontologien einen fur den hier
verfolgten Zweck zu stark beschrénkten Fokus.

Aulerhalb des Bereichs der Informationssicherheit finden sich u.a. in den Arbeiten von
[SHF10] und [ISACAO09] konzeptuelle Modelle, die auf einem breiteren Verstandnis von
Informationsrisiken basieren. Im Hinblick auf [ISACA09] ist erneut die weitgehend
natirlich-sprachige Darstellung des zugrunde liegenden konzeptuellen Modells zu kriti-
sieren. Konzepte, Konzeptbeziehungen und Konzepteigenschaften missen aus den Ein-
zelaussagen mihsam extrahiert werden. In [SHF10] ist eine solche semi-formale Dar-
stellung zwar enthalten, allerdings ist der Modellzweck auf die Abbildung des Gegen-
standsbereichs des IRM fiir die Zwecke einer Modellierungsmethode eingeschrénkt.
Nicht dargestellt werden bspw. relevante kontextuelle Konzepte wie die IRM-Strategie,
die Risikokultur oder die Organisationsstruktur und auch der Gegenstandsbereich er-
scheint nicht vollstandig modelliert (z.B. fehlen Risikoindikatoren oder Mdéglichkeiten
zur Unterscheidung von geplanten und realisierten MalRnahmen). Weiterhin werden die
den Modellelementen zugrunde liegende Fundierung und der in der Literatur bestehende
Konsens bzgl. der Interpretation der Modellelemente nur eingeschrankt offengelegt.

Als Ergebnis der Literaturauswertungen erscheint es gerechtfertigt, auch fur das IRM
einen Mangel an semi-formalen bzw. starker formalisierten Modellen zu konstatieren.

Wiéhrend zu URM und IRM zahlreiche Verdffentlichungen identifiziert werden konnten,
stellt sich dieses beziiglich der Integration beider anders dar: Hier waren keine Verof-
fentlichungen auffindbar, weshalb die Thematik im wissenschaftlichen Schrifttum bis-
lang nicht angemessen behandelt zu sein scheint. Im folgenden Abschnitt wird eine For-
schungsmethode zur Adressierung dieser Licke zur Diskussion gestellt.

4 Konstruktion einer integrierten Ontologie: Vorgehensmodell und
stilisierten Fakten zur Wissensgewinnung

Zur Unterstutzung der systematischen Entwicklung von Ontologien existieren in der
Literatur verschiedene Vorgehensmodelle und Methoden. Ubersichten finden sich u.a.
bei [CFGO3] und [FG02]. Als Basis flr dieses VVorhaben wurde das ,,Methontology*
Framework [FGJ97] [L099] ausgewdhlt, da es von den verfligbaren als das ausgereifteste
gilt [FGJ97]. Es unterscheidet Management-, Entwicklungs- und Unterstltzungsaktivita-
ten [FGJ97] [FG02]. Aufgrund ihrer Relevanz stehen hier letztere im Fokus.
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Die Entwicklungsaktivitaten von Methontology nehmen eine grundsatzliche Ontolo-
giespezifikation vor und dienen der schrittweisen Formalisierung des Doménenwissens.
Als Unterstltzungsaktivitaten gelten die Wissensgewinnung, Integration, Evaluierung,
Dokumentation und das Konfigurationsmanagement. Im Folgenden wird insbhesondere
die Aktivitdt "Wissensgewinnung" betrachtet, die von besonderer Bedeutung fir die
vorliegende Fragestellung ist: In ihr findet die auf den Ontologiezweck gerichtete Aus-
wertung der in der Ontologie-Spezifikation festgelegten Wissensquellen (z.B. Standards,
Best-Practice-Referenzmodelle) statt, um bedeutsame Konzepte, Konzeptbeziehungen
und Konzepteigenschaften zu identifizieren. Die Wissensextraktion kann unterschiedlich
erfolgen. An dieser Stelle wird die Methode stilisierter Fakten verwendet, die geeignet
ist, groBe Mengen natirlich-sprachige Aussagen systematisch auszuwerten und breit
gestiitzte Konzepte, Konzeptbeziehungen und Konzepteigenschaften zu identifizieren.

Da Ontologien eine geteilte Konzeptualisierung abbilden sollen, wird hier die Ansicht
vertreten, dass Anwender die Qualitat einer Ontologie umso hoher einschétzen, je um-
fassender ihre Inhalte durch nachvollziehbare Aussagen von Doménenexperten gestitzt
sind und je mehr die Anwender der Fundiertheit dieser Aussagen vertrauen. Die Metho-
de stilisierter Fakten wird in diesem Zusammenhang als geeignetes Mittel angesehen, um
die auf verschiedene Quellen verteilen Aussagen unabhangiger Doménenexperten sys-
tematisch zu sammeln und sie unter Vernachlassigung einzelner Details zu einer ge-
meinsamen Sicht zu integrieren. Anders ausgedriickt "konzentriert sich [die Methode
stilisierter Fakten] auf allgemeine Tendenzen [in den erkannten Aussagen] und ignoriert
einzelne Details, um gemeinsame Muster (ber unterschiedliche Beobachtungen hinweg
zu identifizieren" [HMSO05]. Stilisierte Fakten sind als "breit gestiitzte und generalisierte
Wissens- oder Erfahrungswerte [zu verstehen], die essentielle Eigenschaften eines Phé-
nomens darstellen” [HFLO09]. Die Methode ist in jingerer Vergangenheit nicht nur in der
Volkswirtschaftslehre, sondern auch in der Betriebswirtschaftslenre [WL07] und in der
Wirtschaftsinformatik [HFL09] angewendet und diskutiert [Lo11] worden.

Damit erscheint sie fiir die Ontologiekonstruktion in hohem Mafe geeignet, um aus
vorhandenen Quellen "Bottom-Up" relevante Einzelaussagen zu Konzepten, Konzeptei-
genschaften und Konzeptbeziehungen zu extrahieren, diese Aussagen hinsichtlich ihrer
inhaltlichen Ubereinstimmungen zu analysieren, sie bei hinreichender Ubereinstimmung
zu aggregieren oder aber auf Widerspriche offen hinzuweisen [WLO07]. Die Methode
schafft Transparenz (ber die einer Ontologie zugrunde liegenden Wissensbasis und die
Breite des Experten-Konsenses zu den einzelnen Ontologieinhalten. Die Aussagen kon-
nen zusatzlich danach klassifiziert werden, ob sie rein argumentativer Natur oder durch
empirische Studien gestutzt sind (Evidenz der Aussagen [GP10]) und ob und welche
Qualitatssicherung sie erfahren haben (z.B. Art und Ranking der Quelle). Damit kann die
derzeitige Fundierung der Einzelaussagen offengelegt werden.

Die Generierung der stilisierten Fakten erfolgt im Rahmen eines induktiven Prozesses,
der nicht frei von einigen subjektiven Elementen ist [HMS05]. Um die Nachvollziehbar-
keit der Faktengenerierung zu gewahrleisten, soll daher mdéglichst transparent vorgegan-
gen werden. Zwei Aspekte scheinen hier besonders bedeutsam ([HMS05] [HFLO09]
[WLO7]): Zum einen sollte dokumentiert werden, welche urspriinglichen Aussagen ei-
nem stilisierten Fakt zugrunde liegen, damit eine konstruktive Diskussion der Schluss-
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folgerungen méglich ist [HMSO05]. Bei der Generalisierung ist abzuwagen, "ob die vor-
liegenden Erkenntnisse durch ein hinreichendes MaR an Ubereinstimmung und Repré-
sentativitit gekennzeichnet sind und die Formulierung des Stylized Fact als Ausdruck
einer stabilen Tendenz gerechtfertigt ist" [WLO7]. Zum anderen missen Qualitatskrite-
rien definiert werden, die eine Unterscheidung zwischen gut gestiitzten, durchschnittlich
gestutzten und eher schwach gestutzten stilisierten Fakten erlauben und dem Adressaten
somit anschaulich darstellen, zu welchen den Ontologieinhalten zugrunde liegenden
stilisierten Fakten bislang nur ein schwacher Konsens festzustellen ist.

Bei [HMSO05] findet sich das nachstehende VVorgehensmodell zur Faktengenerierung. Die
Vorgehensmodelle von [HFL09] und [WLO07] bauen auf diesem Modell auf und nehmen
Verfeinerungen einzelner Aktivitaten vor. Fir das Forschungsvorhaben sind die Aktivi-
taten nach [HMSO05] aber hinreichend detailliert:

Definition des untersuchten Phdnomens. Zu Beginn ist das Phdnomen klar abzugrenzen,
Uber das vorhandene schriftliche Einzelaussagen gesammelt und stilisierte Fakten gene-
riert werden sollen [HMSO05]. Die zu untersuchenden Phdnomene hier sind das URM,
das IRM und deren Integration.

Quellensuche in Literaturdatenbanken. Auf Basis der Definition des untersuchten Pha-
nomens sollen im zweiten Schritt Literaturquellen identifiziert werden, aus denen die
Aussagen zum untersuchten Phdnomen zu extrahieren sind. Die Auswahl soll einerseits
moglichst umfassend und reprasentativ sein, andererseits sollen die identifizierten Quel-
len "ein mdglichst hohes MafR an Qualitat aufweisen" [HMS05]. Fir das betrachtete
Forschungsvorhaben erscheinen Veréffentlichungen zum URM, zum IRM und zu deren
Schnittstellen relevant. Als zuldssige Quellen werden wissenschaftliche Veroffentli-
chungen, Standards und Best-Practice-Modelle angesehen. Sie unterliegen Qualitatssi-
cherungsmalinahmen, so dass der Qualitatsaspekt angemessen berticksichtigt erscheint.
Im ersten Schritt sollen aus Praktikabilitatsgriinden zunéchst nur jeweils maximal zehn
wissenschaftliche Monografien, Standards und Best-Practice-Referenzmodelle betrachtet
werden, die als moglichst reprasentativ bzw. weit verbreitet gelten kdnnen und jeweils
eine umfassende Sichtweise auf das unternehmensweite Risikomanagement bzw. Infor-
mationsrisikomanagement einnehmen. Im Sinne eines fiir die Ontologiekonstruktion
empfohlenen "Middle-Out"-Vorgehens sollen so Aussagen/Fakten zu den bedeutendsten
Konzepten, Konzepteigenschaften und Konzeptbeziehungen je System extrahiert werden
[STO5]. Durch die nachgelagerte Ausweitung der Analyse auf ggf. starker fokussierte
Veroffentlichungen (wie es z.B. bei Zeitschriften- und Konferenzartikeln zu erwarten ist)
kénnen weitere Verfeinerungen erfolgen. Es wird aber erwartet, dass hierdurch keine
ganzlich neuen, zentralen Konzepte etc. erkannt werden.

Identifikation von Aussagen zum Ph&dnomen. Gegenstand der dritten Aktivitat ist es, aus
den identifizierten Quellen die relevanten Einzelaussagen zum untersuchten Phdnomen
zusammenzutragen. Es wird empfohlen, zu jeder Aussage einen Kurztext zu formulie-
ren, der auch ohne Kenntnis der Quelle verstanden werden kann [HMSO05]. Dem be-
schriebenen Vorgehen zur Aussageidentifikation soll ohne Anderung gefolgt werden.
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Gruppierung der Aussagen. Die extrahierten Einzelaussagen sollen im ndchsten Schritt
anhand ihrer Inhalte gruppiert werden. Genauere Ausfilhrungen zur Durchfuihrung finden
sich allerdings weder bei [HMSO05] noch z.B. bei [HFL09] oder [WLO7]. Fur das eigene
Forschungsvorhaben soll hier ein zweigeteiltes Vorgehen angewendet werden: Zunéchst
sollen die Original-Einzelaussagen und der jeweils zugehorige, selbst formulierte Kurz-
text gesammelt werden. Je Einzelaussage sollen die angesprochenen Konzepte, Kon-
zeptbeziehungen und -eigenschaften explizit genannt werden. Die Einzelaussagen jeder
Quelle kdnnen dann nach angesprochenem Konzept, Konzeptbeziehung und -eigenschaft
gruppiert werden. In einem zweiten Schritt konnen die Aussagen quelleniibergreifend
zusammengefihrt und ebenfalls entsprechend gruppiert werden.

An die Gruppierung muss sich eine Uberpriifung und Bereinigung der Zuordnungen
anschlieRen. So kann es mdglich sein, dass inkonsistente Bezeichnungen fir Konzepte,
Konzepteigenschaften und Konzeptbeziehungen uber die einzelnen Quellen hinweg
verwendet worden sind (z.B. Formulierung von Bezeichnungen teilweise in Plural, teil-
weise in Singular), dass sich Schreibfehler eingeschlichen haben oder dass Aussagen im
Lichte anderer Aussagen ggf. anders zugeordnet werden sollten. Die Uberpriifung und
Bereinigung stellt somit eine bedeutsame Teilaktivitat zur Qualitétssicherung dar.

Nach erfolgter Gruppierung empfehlen [HMS05] zu jeder Aussage eine entsprechende
Folgerung zu formulieren. Aus den gruppierten Folgerungen kénnen dann im néchsten
Schritt die stilisierten Fakten abgeleitet werden. Die Folgerungen sollen den vom For-
scher fur relevant erachteten Teil der entsprechenden Aussage wiedergeben. Dabei
kénnen unwesentliche Details der Aussage vernachléssigt werden* [HMS05]. Folgerun-
gen lassen sich gegeniiber Kurztexten dahingehend abgrenzen, das letztere lediglich dem
besseren Verstandnis einer Einzelaussage dienen, wéahrend erstere den fur die Faktenge-
nerierung relevanten Kern einer Aussage herausarbeiten und hierbei den Kontext, d.h.
die anderen identifizierten Aussagen zum gleichen Konzept, zur gleichen Konzeptbezie-
hung bzw. Konzepteigenschaft, beachten.

Ableitung der stilisierten Fakten. Im letzten Schritt sollen auf der Grundlage der Folge-
rungen die stilisierten Fakten abgeleitet werden. Zur Verdeutlichung der Fundierung der
Fakten durch Einzelaussagen kénnen Qualitatsstufen verwendet werden, z.B. gut, durch-
schnittlich oder schlecht gestiitzt [WLO07]. Die Regeln zur Zuordnung eines Fakts zu
einer bestimmten Klasse (z.B. "mindestens 5 Quellen, die den Fakt stiitzen") entziehen
sich allerdings einer allgemeingiiltigen Begriindbarkeit [WLO7]. Bei der Regelgestaltung
muss auch beriicksichtigt werden, dass gleiche Aussagen desselben Autors bzw. einer
Autorengruppe in unterschiedlichen Quellen nur einmal gezahlt werden durfen [HFLO09].

5 Erste Ergebnisse

Ausgehend von der Forschungsmethode konzentrierten sich erste Forschungsaktivitaten
auf den Bereich des unternehmensweiten Risikomanagements. Hier sollen Erkenntnisse
gesammelt werden, ob die Forschungsmethode anwendbar ist und fundierte Ergebnisse
entsprechend den Gestaltungs- und Erkenntniszielen zu produzieren vermag. Abbildung
1 zeigt das Ergebnis der ersten Phase, die Spezifikation der Ontologie fiir das URM.
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Spezifikation der Ontologie zum unternehmensweiten Risikomanagement
Domane: Unternehmensweites Risikomanagement (Gesamtheit aller organisatorischen Regelungen und Maf3-
nahmen, welche die Erkennung von Unternehmensrisiken und den Umgang mit diesen Unternehmensri-
siken betreffen)
Zweck: Die Ontologie soll Auskunft Gber die wesentlichen Bestandteile des unternehmensweiten Risikomana-
gementsystems, deren Eigenschaften sowie deren Beziehungen untereinander geben. Sie soll dazu
beitragen, dass sich ein einheitliches Verstandnis in Bezug auf die relevanten Bestandteile eines
Risikomanagementsystems entwickelt und sie soll ihre Adressaten bei Fragen der Gestaltung und
Prufung entsprechender (softwaregestitzter) Systeme unterstiitzen.

Adressaten Als priméare Adressaten der Ontologie gelten Unternehmensleiter, Risikomanager, Interne Revisoren,
Wirtschaftspriifer, Berater und Softwarehersteller.
Aufbau: Die Ontologieinhalte sollen tbersichtlich in Ebenen strukturiert sein, um eine Informationsuberflutung der

Ontologienutzer zu verhindern. Auf oberster Ebene sollen nur wenige Top-Level Konzepte dargestellt
werden und der Detailgrad der Inhalte dann auf den darunter liegenden Ebenen zunehmen. Die Anzahl
der Ebenen soll maximal 3 betragen.

Formalisierungsgrad: Die Formalisierungsgrad der Ontologie soll mindestens semi-formal sein. Inwieweit ein hoherer Grad an
Formalisierung moglich ist (z.B. im Hinblick auf "weiche" Elemente wie Risikomanagementstrategie oder
Risikokultur), kann zum aktuellen Zeitpunkt nicht abschliefend beurteilt werden. Wenn méglich, soll ein
hoherer Formalisierungsgrad angestrebt werden. Unter "semi-formal" wird verstanden, dass die Ontolo-
gieinhalte in einer kiinstlichen Sprache formuliert werden deren Sprachelemente in Syntax und Semantik
formal definiert sind (z.B. ERM).

Primare Wis- (1) Standards: ISO/IEC 31000:2009; IDW Prifungsstandard 340; Kommentar zum IDW PS 340 im WP-
sensquellen: Handbuch 2006; usw.

(2) Best-Practice-Referenzmodelle: COSO Enterprise Risk Management - Integrated Framework; usw.
(3)_Monografien Wieben, H. J. (2004), Credit Rating und Risikomanagement - Vergleich und Weiterent-
wicklung der Analysekonzepte, DUV; Wolf, K. (2004) - Risikomanagement im Kontext der Wertorientier-
ten Unternehmensfiihrung, DUV; Strohmeier, G. (2007), Ganzheitliches Risikomanagement in Industrie-
betrieben. Grundlagen, Gestaltungsmodell und praktische Anwendung, DUV; usw.

Kernkonzepte: RM-Kontext, RM-Gegenstandsbereich, RM-Strategie, RM-Organisation, RM-Prozess, Risikokultur, RM-
Informationssystem

Abbildung 1: Auszug aus der Ontologiespezifikation
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Abbildung 2: Metamodell der Aussagendokumentation

Parallel wurde mit der Wissensgenerierung begonnen. GemaR den Ausfihrungen zur
Quellensuche wurde der Fokus anfangs auf Standards und Best-Practice-
Referenzmodelle zum Risikomanagement sowie auf ausgewahlte Monografien gelegt,
die unter dem Gesichtspunkt der ganzheitlichen Diskussion des unternehmensweiten
Risikomanagements ausgewéhlt worden sind. In obiger Spezifikation sind die Quellen
unter "Primdre Wissensquellen™ angefiihrt. Die genannten Quellen wurden auf Einzel-
aussagen zu den Eigenschaften und Beziehungen der Elemente des unternehmensweiten
Risikomanagementsystems analysiert. Die Ergebnisse wurden tabellarisch dokumentiert,
wobei der Aufbau der Tabellen dem in Abbildung 2 dargestellten Metamodell entspricht.

e Als Wissensquellen gelten wissenschaftliche Verdffentlichungen, Standards und
Best-Practice-Referenzmodelle.
e Die Wissensquellen beinhaltet Einzelaussagen zu den Eigenschaften und Beziehun-
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gen der Elemente/Konzepte des unternehmensweiten Risikomanagementsystems.
Die Eigenschaften (z.B. "Eintrittswahrscheinlichkeit"), Beziehungen (z.B. "Risiko
betrifft Unternehmensbereich”) und Konzepte (z.B. "Risiko") kdnnen entweder ex-
plizit in einer Einzelaussage benannt sein oder aber sich implizit aus dem weiteren
Kontext der Aussage ergeben (représentiert durch die gestrichelten Linien). Eine
Aussage kann mehrere Eigenschaften, Beziehungen und Konzepte ansprechen.
Kurztexte besitzen eine subjektive Komponente, da sie vom Forscher formuliert
sind. Sie dienen der Zerlegung von Einzelaussagen, die mehrere Eigenschaften oder
Beziehungen eines oder mehrerer Konzepte ansprechen. Zu jeder angesprochenen
Eigenschaft oder Beziehung geben sie den relevanten Teil der Einzelaussage wieder,
d.h. sie vernachlassigen Aspekte, die nicht relevant erscheinen oder betonen Aspek-
te, die in der Einzelaussage nicht explizit enthalten sind, sich aber aus dem Kontext
ergeben. Somit kdnnen zu jeder Einzelaussage mehrere Kurztexte existieren.
Kommentare dienen dazu, eine bestimmte Interpretation innerhalb eines Kurztextes
zu begrinden (z.B. auf den Kontext hinzuweisen) und durchgefiihrte Begriffserset-
zungen zu dokumentieren, um Transparenz Uber gleich interpretierte Begriffe zu
schaffen und spéter Synonymlisten erstellen zu kénnen.

www.informatik2011.de

Abbildung 3 zeigt einen Auszug aus der Auswertung der Quelle "IDW Priifungsstan-
dards 340" zur Veranschaulichung der Umsetzung und Anwendung des Metamodells.

ID | Original- Kurztext Auskunft zu Begriffserset- Kon- Konzept- Kon-
Einzel- Interpretationen zungen zept eigen- zept-
aussage schaft bezie-

hung

1 | Unter Risiko ist mit Unsi- Das Konzept "Eintrittswahr- Maglichkeit <> Risiko Eintritts- KEINE

Risiko ist cherheit verbunden scheinlichkeit" wird in Tz. Eintrittswahr- wahr-

allgemein ("... Moglichkeit 10 eingefiihrt. Es ist auch in scheinlichkeit scheinlich-

die Mog- ungunstiger kunftiger anderen Quellen das keit

lichkeit Entwicklungen ..."). gebréuchliche Konzept, um

ungunstiger | Die Unsicherheit wird die Mdglichkeit eines Risikos

kiinftiger durch die Eintritts- zum Ausdruck zu bringen

Entwicklun- | wahrscheinlichkeit und wird daher im Folgen-

gen zu eines Risikos ausge- den synonym zu "Mdglich-

verstehen. driickt. keit" verwendet.

26 | Unter Risiken besitzen Fir "ungunstige kunftige Negative Risiko KEINE Auswir-
Risiko ist negative Auswirkun- Entwicklung" wird das Auswirkung <> wir-
allgemein gen, wenn sie eintre- Konzept "negative Auswir- ungunstige kung
die Mog- ten. kung" eingefiihrt. Es wird kiinftige
lichkeit auch im Standard (z.B. Tz. Entwicklung
ungunstiger 10) entsprechend synonym
kiinftiger verwendet. Das Konzept
Entwicklun- Auswirkung erscheint auch
gen zu im Hinblick auf andere
verstehen. Quellen (z.B. 1ISO 31000)

gebréuchlicher.

Abbildung 3: Dokumentation der Einzelaussagen, Kurztexte und Zuordnungen (Auszug)

Nach der Auswertung der Quellen erfolgte die Gruppierung der extrahierten Einzelaus-
sagen zundchst innerhalb der einzelnen Quellen zwecks Qualitatssicherung, anschlie-
Rend quellentibergreifend. Zur Unterstiitzung der Gruppierung wurden die Tabellen in
eine Datenbank eingelesen. Mittels Abfragen konnten die Einzelaussagen nach Konzept,
Konzepteigenschaft oder -beziehung bzw. einer Kombination gruppiert und fir die wei-
teren Analysen (z.B. Bereinigung inkonsistent verwendeter Konzeptbezeichnungen,
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Ableitung stilisierter Fakten) aufbereitet werden. Den abschlieBenden Schritt der Wis-

Schritt soll am

leser

ten Fakten dar. Di

ISier

Beispiel des Konzepts "Risiko" und der Eigenschaft "Restrisiko™ veranschaulicht werden
(Abbildung 4). Auf die Erlduterung des zugrunde liegenden Metamodell wird aus Platz-

grunden verzichtet, es geht aber implizit aus der Abbildung hervor.
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Abbildung 4: Dokumentation der stilisierten Fakten zum URM (Auszug)
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Auf der rechten Seite in Abbildung 4 sind jeweils die Originalaussagen und Kurztexte
angegeben. In der Mitte ist je Einzelaussage und Kurztext die Folgerung dargestellt und
kommentiert. Die Folgerungen zielen darauf ab, eine Aussagen-tbergreifende Normie-
rung der Begrifflichkeiten vorzunehmen und die Inhalte der Kurztexte/Einzelaussagen
nochmals im Kontext der sonstigen Einzelaussagen zu interpretieren. So soll der Schluss
von den Einzelaussagen auf die stilisierten Fakten transparent gemacht werden.

Auf der linken Seite ist schlielich der stilisierte Fakt zusammen mit dem Konzept und
der Konzepteigenschaft dargestellt, auf die er sich bezieht. Das Konzept "Restrisiko"
wird demnach in fiinf von sieben Quellen angesprochen und inhaltlich definiert. Dies
lasst vermuten, dass es sich um ein vergleichsweise relevantes Konzept handelt, das in
der Ontologie enthalten sein sollte. Zwei der Einzelaussagen lassen sich auch dahinge-
hend interpretieren, dass das Nettorisiko im Rahmen der Aktivitat der Risikobewertung
bestimmt werden sollte (nicht in oberer Grafik dargestellt) und das hier eine entspre-
chende Beziehung zwischen den zwei Konzepten besteht, die aber bislang weniger stark
thematisiert wird.
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Abbildung 5: Auszug der Ontologie des URM
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Die Ergebnisse der Faktengenerierung bildeten den Input fur die Aktivitaten der Kon-
zeptualisierung und Formalisierung der Ontologie zum URM. Abbildung 5 zeigt einen
Ausschnitt der Ontologie. Die Konzepte sind, wie spezifiziert, auf drei Ebenen angeord-
net: Ebene 1 weist dabei den geringsten und Ebene 3 den hdchsten Detailgrad auf. Das
Beispiel veranschaulicht fur Ebene 2 die Verfeinerung des Konzepts "RM-Gegen-
standsbereichs” und fur Ebene 3 die Verfeinerung des Konzepts "Risiko". Wie zu sehen
ist, wurde die in Abbildung 4 dargestellte Eigenschaft "Restrisiko" als Bestandteil des
Konzepts "Risiko" auf Ebene 2 modelliert. Somit kann mittels der Konzepte auf Ebene 2
u.a. Auskunft tber die Wirkung von Mallnahmen gegeben werden. Weiterhin ist z.B.
eine Information dartiber mdglich, welche Ziele durch welche Risiken bedroht sind, da
die entsprechende Ziel-Risiko-Beziehung hier ebenfalls explizit modelliert ist.

Auf der darunter liegenden Ebene 3 wird das Konzept "Risiko" in Ursachen und Aus-
wirkungen verfeinert, die selbst wiederum aus (verschiedenen) Ereignissen bestehen
kénnen. Beispielsweise kann eine Ursache fiir das Unternehmensrisiko "Verfehlung der
Umsatzziele" der tagelange Ausfall des Online-Shops sein, tber den ein GroRteil der
Umsdtze generiert wird. Ereignisse, die dieser Ursache zugrunde liegen, kdnnen z.B.
"Brand im Rechenzentrum”, "Nicht wirksamer Notfallplan” und "Fehlendes Ersatzre-
chenzentrum” sein. Der gemeinsame Eintritt der Ereignisse (Ursache) kann unmittelbar
zum Ereignis "Ausfall der zentralen Online-Shop-Applikation” fiihren und mittelbar das
Ereignis "Verlust von x% der geplanten Umsatze infolge des Online-Shop-Ausfalls"
fiihren. Das Risiko stellt die aggregierte Sicht auf diese Einzelereignisse dar. Malnah-
men koénnen an den Ursachen ansetzen und z.B. regelméaRige Brandschutziibungen sein
oder der Aufbau eines Ersatzrechenzentrums. Sie kénnen auch auf die Auswirkungen
abzielen, z.B. Abschluss von Versicherungen. Die genannten Konzepte basieren auf den
identifizierten Einzelaussagen und abgeleiteten Fakten. Aus Platzgriinden muss an dieser
Stelle auf eine weitergehende Erlauterung von Abbildung 5 verzichtet werden. Die Ab-
bildung soll v.a. eine Vorstellung der Ergebnisse des Forschungsvorhabens vermitteln.

6 Fazit und Ausblick

Kern dieses Beitrags war die Présentation einer Forschungsmethode zur Konstruktion
fundierter Ontologien des URM, des IRM und der Informationsschnittstellen zwischen
beiden Systemen sowie die Diskussion erster Ergebnisse. Die vorgeschlagene For-
schungsmethode greift zur Gewinnung des erforderlichen Wissens fiir die Ontologiekon-
struktion auf die Methode stilisierter Fakten zurlick. Diese Methode ist bereits in ver-
schiedenen Kontexten und Disziplinen erfolgreich eingesetzt wurden und wird auch hier
als zweckmaRige, wenngleich sehr aufwéandige Mdglichkeit eingestuft, um die fir erfor-
derlich gehaltene Fundierung der Ontologieinhalte zu erreichen. Die Voraussetzung fir
die Anwendung der Methode stilisierter Fakten in Form einer umfassenden schriftlich
fixierten Wissensbasis wird sowohl fiir das Informations- als auch das unternehmenswei-
te Risikomanagement als erfiillt angesehen.

Das beschriebene Forschungsvorhaben soll intensiv weitergefiihrt werden, um die ge-
nannten Erkenntnis- und Gestaltungsziele zu erreichen. Mit diesem Beitrag soll der
Grundstein fur eine Diskussion des VVorgehens und der ersten Ergebnisse gelegt werden.
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