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Abstract: Die technische Entwicklung im Bereich der Mobiltelefone ist so weit
fortgeschritten, dass diese Geréte in der Lage sind, Inhalte aus dem Internet ohne
groBe Einschrankungen darzustellen. Zudem zeigt die aktuelle JIM-Studie
[JIM10], dass bereits eine sehr groBe Zahl von Kindern und Jugendlichen ein
solches Geréat besitzt. Der Zugang zum Internet iber den heimischen PC verliert
zunehmend an Bedeutung. Ein Mobiltelefon bietet aber im Gegensatz zum PC
kaum Mdglichkeiten fur Eltern, das Nutzungsverhalten ihrer Kinder zu
kontrollieren und altersgerecht einzuschranken. Mobilfunkbetreiber haben sich im
Rahmen von Selbstverpflichtungserklarungen zu rudimentaren Schutzmaf3nahmen
verpflichtet, die sich aber nur auf die eigenen Inhalte und die der Vertragspartner
beziehen. Ungeachtet dessen, dass die Gesetzgebung bislang noch keine
wirksamen Mittel gefunden hat, den Zugang zu jugendgeféahrdenden Inhalten im
Internet zu reglementieren, hat eine solche Einschrédnkung nur nationale Geltung.
Dieser Beitrag widmet sich daher den folgenden Fragestellungen: Welche Ansétze
gibt es zur Durchsetzung des Jugendschutzes in Mobilfunknetzen und wie effektiv
sind diese? Mit welchem informationstechnischen Konzept lasst sich der
Jugendschutz verbessern und welche Rolle kann darin ein soziales Netzwerk
spielen?

1 Einleitung

Die rasante Weiterentwicklung mobiler Endgerate, wie zum Beispiel der Smartphones
oder der Internet-Tablets, hat die Verfligbarkeit von Medien fur den Verbraucher auch in
den mobilen Benutzungskontext gertckt. Der Zugriff auf das Internet und der Austausch
von Videos und Bildern zwischen Endgeraten sind ortsunabhangig moglich und fir viele
Verbraucher alltaglich geworden. Der Markt fir Mobiltelefone besteht bereits heute fast
ausnahmslos aus Geraten, die internetfahig sind und Technologien fir den bequemen
Dateiaustausch wie Bluetooth integrieren.
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Die Nutzung von mobilen Endgeraten ist bei Kindern und Jugendlichen mittlerweile
weit verbreitet. Uber 96% der in Deutschland lebenden Jugendlichen verfiigen iiber ein
eigenes Mobiltelefon [JIM10]. Das Jugendamt der Stadt Nirnberg empfiehlt einen von
den Eltern kontrollierten Umgang mit dem Mobiltelefon bereits ab einem Alter von 10
Jahren [SN08]. Und wahrend es an PC-Systemen mittlerweile eine gewisse Auswahl an
Kontrollméglichkeiten gibt, sind viele Kinder und Jugendliche mit Mobiltelefon einem
ungeschitzten Zugang zum Internet ausgesetzt. Im Jahr 2010 wurde das Mobiltelefon
von 13% der befragten Kindern und Jugendlichen fur den Zugriff auf das Internet einem
PC vorgezogen. Dieser Anteil hat sich im Vergleich zu 2008 mehr als verdreifacht
[JIM10].

Trotz dieser Entwicklungen mangelt es den aktuellen Ansétzen zur Einhaltung des
Jugendschutzes an Effektivitat. Nationale Bestrebungen fiir eine Kennzeichnungspflicht
von Internetseiten, wie sie zum Beispiel in der Neuauflage des
Jugendmedienschutzstaatsvertrages [JMS10] vorgesehen waren, sind in vielerlei
Hinsicht zu kritisieren. Erstens bendtigen solche Gesetzesinitiativen im Rahmen der
demokratischen Prozesse eine lange Zeit vom Kabinettsbeschluss bis zur Wirksamkeit
und laufen so Gefahr, der Geschwindigkeit der technischen Entwicklung hinterher zu
laufen. Zweitens haben sie nur Auswirkungen auf in Deutschland bereitgestellte Inhalte.
Drittens ist eine altersgerechte Einstufung von vielen Internetseiten nur mit sehr hohem
Aufwand mdglich. Denn der Wandel zu Internetseiten, an deren Gestaltung vermehrt die
Leser beteiligt werden, fuhrt zu einer hohen inhaltlichen Dynamik. Die Betreiber
mussten die Inhalte laufend kontrollieren und gegebenenfalls neu einstufen.

Die deutschen Mobilfunkanbieter haben im Juni 2005 einen Verhaltenskodex [FSMO05]
zum Jugendschutz unterzeichnet, der im Oktober 2007 um eine Selbstverpflichtung
[FSMO7] erganzt wurde. Die Mobilfunkanbieter zeichnen sich darin fir die eigenen
Inhalte und die Inhalte von Vertragspartnern verantwortlich. Die Verfugbarkeit
jugendgeféhrdender Inhalte im Internet wird durch diese MafRRnahmen aufgrund des
begrenzten Geltungsbereiches leider nur in geringem MalRe eingeschrankt.

Eltern kénnen das Problem zurzeit nur umgehen, indem sie die Internet- und Bluetooth-
Funktionalitat technisch komplett abschalten oder sogar die Nutzung eines Mobiltelefons
allgemein untersagen. Dieser Ansatz fiihrt aber dazu, dass die Kinder und Jugendlichen
auch von vorteilhaften Diensten oder der Teilhabe an sozialen Netzwerken
ausgeschlossen werden. Zudem kann Medienkompetenz nicht ohne eigene Erfahrungen
mit dem Medium erworben werden.

Entlang einer Klassifizierung der Gefahren fiir Kinder und Jugendliche wird in den
nachfolgenden Kapiteln aufgezeigt, wie den Gefahren bislang seitens des Staates, der
Mobilfunkanbieter und der Eltern begegnet wurde. Die Ansétze werden kritisch bewertet
und um ein eigenes Konzept erganzt, welches die Risiken im mobilen Kontext
minimieren soll. SchlielBlich wird ein Ausblick auf weiterfihrende konzeptuelle sowie
implementierungsbezogene Fragestellungen gewahrt.
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2 Gefahren im mobilen Kontext

Durch die bereits eingangs erwéhnten technischen Madglichkeiten aktueller mobiler
Endgerate, kommt es zu einer Biindelung von Risiken fur Kinder und Jugendliche. Nigel
Williams, der Grunder der Plattform ,,Childnet International®, eine Initiative die sich fur
ein kindgerechtes Internet einsetzt, beschreibt drei wesentliche Gefahrenkategorien,
welche im Umgang mit dem Internet auftauchen: Content, Contact und Commerce (oft
als CCC oder 3C abgekurzt). Diese Kategorien lassen sich auch auf den mobilen Kontext
Ubertragen und sind daher fur eine weitergehende Analyse hilfreich [CIO3].

Die Gefahren verscharfen sich im Vergleich zur Nutzung von Desktop-Systemen

insofern, als dass zusatzliche Aspekte (z.B. mangelnde Kontroll- und

Konfigurationsmoglichkeiten am mobilen Endgerat oder das Verknupfen von

Positionsdaten zu Bewegungsprofilen) bericksichtigt werden muissen. Der standige
Zugang zu mobilen Endgerdten sowie eine ortsunabhangige Nutzung stellen neue
Herausforderungen dar. Aufgrund der Mobilitdt der Gerate ist eine Nutzung in

Abwesenheit der Erziehungsberechtigten vereinfacht moglich. Hinzu kommen die
simplifizierten Moglichkeiten des unkontrollierten Dateiaustauschs und das

Zusammenspiel von Techniken wie Kamera und Positionsbestimmung und die daraus
resultierenden Gefahren. In den folgenden Abschnitten werden die Kategorien und ihre
Auswirkungen im mobilen Kontext erlautert.

2.1 Gefahrdung durch Content (Inhalt)

Kinder und Jugendliche kdnnen sich Zugange zu Angeboten schaffen, die nicht fur ihre
Altersgruppe bestimmt sind. Dies kann etwa der Aufruf einer Internetseite mit
gewaltverherrlichen, rassistischen oder pornographischen Bildern, Videos oder Texten
sein. Jugendgefahrdende Inhalte kénnen dabei nicht nur Uber Internetseiten aufgerufen,
sondern direkt von einem mobilen Endgerat zum anderen tbertragen werden. [JIM10].

Gefahrdung durch Content beinhaltet zudem das Erstellen von Inhalten. Das mobile
Endgerat als standiger Begleiter ermdglicht es, durch die im Gerét eingebaute Kamera in
nahezu jeder Situation Bild- oder Videomaterial anzufertigen. Das heimliche
Aufzeichnen von Bildern oder Videos, die Personen in prekdren oder gar intimen
Situationen zeigen, wird als eine neue Form des digitalen Mobbings gesehen und als
.Cyberbullying“ bezeichnet. Es wird in die Privatsphare der Person eingedrungen und
versucht, sie auf erniedrigende Weise bloRRzustellen und in eine Opferrolle zu drédngen
[BFO7]

Die amateurhaften Aufnahmen von Schlagereien, walestellt oder real sein kénnen,
sind unter dem Begriff ,Happy Slapping“ bekannt. Die erstellten Inhalte lassen sich Uber
Mobiltelefone direkt austauschen oder werden Uber Videoportale im Internet verteilt

[GROS].
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Vielfach sind mobile Endgerate heute zudem mit einer WLAN-Schnittstelle ausgestattet,

woriiber sich einerseits Daten austauschen lassen, aber auch die Nutzung von
Internetanwendungen in verfugbaren Funknetzwerken kostenfrei ermdglicht wird.

Andererseits tragt auch die erleichterte Bedienung solcher Gerate dank Multitouch-
Displays und angepasster Anwendungen (Apps) zu einem verstarkten Konsum von
Inhalten im Internet bei.

2.2 Gefahrdung durch Contact (Kontakt)

.Neben der Unterhaltung ist das Motiv, andere Jugendliche kennen zu lernen, der am
haufigsten genannte Grund fir die Chat-Kommunikation* [Kammerl]. Neben
Chatraumen geniel3en Instant Messenger grofRe Beliebtheit und werden von gut 60% der
Jugendlichen taglich genutzt. Diese Programme kdnnen dazu genutzt werden, Dateien,
darunter Bilder, Videos oder Musiktitel, unter einem gro3en Adressatenkreis zu
verbreiten. [JIM10].

Vor allem in offentlichen Chatraumen kommt es zu sexuellen Belastigungen,
Beschimpfungen oder Vorfallen von Mobbing [JSN]. Haufig werden gerade junge
Méadchen von Méannern gezielt nach einem Treffen mit sexuellem Hintergrund gefragt.

Auch Beleidigungen oder das Verbreiten von falschen Tatsachen haben Einzug in die
digitale Welt gefunden. Das Cybermobbing kann hierbei auf unterschiedlichen Arten
stattfinden: Einerseits in textueller oder visueller Form in einer 6ffentlichen Arena (wie
etwa in Sozialen Netzwerken oder Videoportalen, etwa Facebook, SchilerVZ, YouTube
oder myVideo). Andererseits findet Mobbing in direktem Kontakt zum Opfer statt.
Mittels Instant Messenger, E-Mail oder SMS werden die Opfer in personlichen
Nachrichten attackiert.

2.3 Gefahrdung durch Commerce (Kosten)

Kosten kdnnen durch Telefonate, das Versenden von Kurz- oder Multimedianachrichten
und das Benutzen der Internetverbindung entstehen. Hierbei handelt es sich jedoch
zumeist um planbare Kosten, da Kinder und Jugendliche bewusst eine Leistung gegen
ein Entgelt eintauschen. Anders sieht es bei den zum Teil aggressiv beworbenen
Werbungen fir Klingeltdne, Bilder, Videosequenzen oder Spiele aus. Bei sogenannten
Abo-Fallen schlieen Kinder und Jugendliche unwissentlich ein Abonnement ab. Die
gesetzliche Informationspflicht zZu anfallenden Kosten sowie der
Kundigungsformalitaten werden in einem Mindestmal erfullt.

Eine klare Abgrenzung der drei Risikobereiche Content, Contact und Commerce ist nicht
immer mdoglich. Ein als Premiumdienst angebotenes Handygame mit freizligig
dargestellten Frauen, welches nicht eindeutig als Abonnement gekennzeichnet ist, stellt
zum Beispiel eine Gefahr sowohl im Content als auch im Commerce Bereich dar.

erschienen im Tagungsband der INFORMATIK 2011 weitere Artikel online:
Lecture Notes in Informatics, Band P192 http://informatik2011.de/519.html
ISBN 978-3-88579-286-4



INFORMATIK 2011 - Informatik schafft Communities www.informatik2011.de
41. Jahrestagung der Gesellschaft fiir Informatik , 4.-7.10.2011, Berlin

3 Aktuelle Losungsansatze

Um den drei Geféahrdungsarten (CCC) entgegenzuwirken, wurden Malinahmen sowohl
von staatlicher als auch von Seiten der Mobilfunkanbieter unternommen. In einer

Selbstverpflichtungserklarung der Mobilfunkanbieter haben diese sich unter anderem
dazu verpflichtet, eine kostenfreie Hotline fur Kinder und Jugendliche anzubieten. Diese
soll nicht nur Kindern und Jugendlichen, sondern auch Eltern und P&dagogen als
Anlaufstelle bezlglich jugendschutzrelevanter Informationen dienen. Auf nationaler

Ebene wurde mit dem Jugendmedienschutz-Staatsvertrag (JMStV) eine Vereinbarung
der Lander getroffen, die eine einheitliche Gesetzesgrundlage im Umgang mit

jugendgeféhrdeten Sachverhalten bietet.

3.1 Content

Der von den Mobilfunkanbietern unterzeichnete Verhaltenskodex hélt diese dazu an,
Inhalte von Anbietern generell zu I6schen, die gesetzwidrig sind, beispielsweise Kinder-,
Tier- und Gewaltpornographie. Eine Deaktivierung der Schnittstellen mobiler Endgerate,
wie etwa der Bluetooth- oder Infrarotschnittstelle, verhindert einen direkten
Datenaustausch. So kann die Verteilung von Bild- oder Videodateien zwischen mobilen
Endgeraten unterbunden werden. Mobilfunkanbieter bieten zudem die Mdglichkeit, den
Datenzugang vom mobilen Endgeréat ins Internet vollstandig zu sperren.

Nachdem das ,Gesetz zur Bekdmpfung von Kinderpornographie in
Kommunikationsnetzen* [BWO09] fir einige Monate ausgesetzt wurde, hat sich die
Koalitionsspitze der Bundesregierung fir eine LOschung von Internetseiten mit
pornographischen Inhalten anstelle der bisherigen Sperrung ausgesprochen [KR11].
Auch die zuvor durch das Land Nordrhein-Westfalen gescheiterte Novellierung des
JMStV soll nach Vorstellung des Landes Sachsen-Anhalt erneut vorangetrieben werden
[KR11b].

3.2 Contact

Online-Communities und soziale Netzwerke, wie etwa SchilerVZ haben Supportteams,
die von Benutzern gemeldeten Fallen nachgehen [Sch0l]. So kénnen gemeldete
Personen temporar oder auch vollstandig aus dem Netzwerk verwiesen werden. Zudem
werden Kurse zur Aufklarungsarbeit an Schulen angeboten, bei denen es um
Cybermobbing und Datenschutz geht [Sch02]. Eine Vielzahl von Onlineangeboten und
Anlaufstellen fur Kinder und Jugendliche sowie Eltern werden vom Bund und den
Landern in Zusammenarbeit mit Verbanden angeboten..

An vielen mobilen Geraten lasst sich ein eingeschrankter Rufnummernkreis definieren.
So kénnen Kinder und Jugendliche nur noch vorher festgelegte Rufnummern anwahlen
bzw. werden nur noch bestimmte Nummer durchgelassen. [BWQ9]
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3.3 Commerce

Uber den Mobilfunkanbieter lasst sich die Nutzung von Premiumdiensten sperren.
Anrufe zu Diensten wie Wettervorhersagen oder Erotikhotlines sind dann nicht mehr
moglich. Ebenfalls kann der Multimedia Messaging Service (MMS) gesperrt werden. So
lasst sich der Versand und Empfang von MMS und damit auch das AbschlieRen von
(beispielsweise Klingelton-)Abonnements unterbinden.

Kindern und Jugendlichen wird zudem empfohlen, eine Prepaid-Karte zu benutzen. Im
Gegensatz zu Postpaid-Vertragen ist hier eine standige Kostenkontrolle gewahrleistet.
Die Prepaid Karte kann dabei nur genutzt werden, solange sie ein Guthaben aufweist.

4 Kritik

Ein wesentlicher Bestandteil bei der Problemlésung der drei Risikobereiche besteht in
der vollstandigen Deaktivierung der Konnektivitdt. So bieten die Netzbetreiber die
dauerhafte Deaktivierung des Internetzugangs als buchbaren Service zum Erfiillen eines
Jugendschutzes an. Oder es lasst sich der Internetzugang direkt an mobilen Endgeraten
durch Sperren von Schnittstellen abschalten. Der Funktionsumfang wird hierbei
kiinstlich eingeschrankt. Dies ist jedoch nicht nétig bzw. kénnte sogar fir den Nutzen im
Bereich des eLearning hinderlich sein [HO11].

Trotz der Selbstverpflichtungserklarung und dem vereinbarten Verhaltenskodex werden
auf den Eingangsportalen der Mobilfunkanbieter Inhalte beworben, die fir Kinder und
Jugendliche ungeeignet sind. Zwar wird der unmittelbare Zugriff auf den
jugendgefahrdenden Inhalt durch eine PIN verhindert, jedoch wird durch das Bewerben
ein unndétiger Anreiz fir Kinder und Jugendliche geschaffen [BFO7]. Ebenfalls im
Verhaltenskodex der Mobilfunkanbieter verankert ist die Verantwortung beziglich des
Jugendschutzes in Chatrdumen. Den Betreibern wird es Uberlassen, sich um geeignete
Schutzmechanismen und Vorkehrungen zu kiimmern. [FSMO07]

Die Nutzung eines eingeschréankten Rufnummernkreises greift bei eingehenden Anrufen
nur solange der Anrufer seine Nummer nicht unterdriickt. Zwar lasst sich das

Mobiltelefon auch so konfigurieren, dass Anrufe nur von und zu gespeicherte

Rufnummern zuldssig sind, jedoch wird so stark in den Nutzungsumfang des mobilen
Endgerates eingegriffen.

Als Malinahme gegen Kinderpornographie forderte die Regierung eine Netzsperre
[KLO8]. Bei dem Aufruf solcher Seiten wurde der Besucher auf eine so genannte ,Stopp
Seite" umgeleitet und erhielt die Information, dass der Zugang zu der aufgerufenen Seite
gesperrt sei. Interessensgemeinschaften formierten sich, da sie durch die staatliche
Kontrolle die Netzneutralitéat in Gefahr sahen. Zudem wurde diese Lésung als méglichen
Einstieg in eine sonst nur aus autokratischen Landern bekannte Internetzensur gewertet.
Ein weiterer Kritikpunkt lag in der Effektivitdat der Netzsperren. So konnte gezeigt
werden, dass das Umgehen dieser Netzsperren aus technischer Sicht mittels Anderung
des DNS-Servers moglich sei [FB09].
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Alle hier vorgestellten Ldsungsansatze sind zumeist abhéngig von Herstellern oder
Mobilfunkanbietern. Es gibt keinen vereinbarten Standard beziglich einer
Gerateeinstellung seitens der Hersteller, die einem adaquaten Jugendschutz gerecht
werden kann. Wenn ein Hersteller die Moéglichkeit der Deaktivierung einer Schnittstelle
bietet, so ist dies teilweise ein komplexer Vorgang und unterscheidet sich in der
Vorgehensweise von denen anderer Hersteller.

Es kann also festgehalten werden, dass Kinder ugdndiliche auf Grund fehlender
oder mangelhafter SchutzmalRhahmen im mobilen Kontext den Gefahren des Content,
Contact sowie Commerce ausgesetzt sind. Ob es der Aufruf einer Internetseite, ein
Gesprach im Chatraum oder das Herunterladen eines Klingeltons ist: Die Gefahrdungen
sind auf verschiedene Weise sichtbar. Gerade durch die Verbreitung von internetfahigen
mobilen Endgeraten, wird die Brisanz auf Grund der standigen Verfiigbarkeit deutlich.
Hinzukommt die Vielfalt an Geraten und Techniken, welche das Umsetzen eines
einheitlichen Jugendschutzkonzeptes erschwert.

Bisherige MalRnahmen, wie etwa der JMStV oder die Selbstverpflichtungserklarung der
Mobilfunkanbieter, wollen eine einheitliche, strukturierte Vorgehensweise in der
Planung und Durchfiihrung eines Jugendschutzes und gehen vom Ansatz in die richtige
Richtung. Der in den meisten Konzepten im Zentrum stehende Lésungsansatz, die
vollstandige Deaktivierung von Funktionen und Schnittstellen, lasst jedoch erhebliche
Mangel erkennen. Er macht den Bedarf einer umfassenden Losung erkennbar, die an die
besonderen Eigenschaften des Internets angepasst sind. Kinder und Jugendliche sollten
zudem in den Prozess des mobilen Jugendschutzes aktiv mit einbezogen werden. Es fehlt
ein plattformunabhéngiges, wirkungsvolles Jugendschutzkonzept fur den mobilen
Kontext ohne eine dauerhafte Einschrankung des gesamten Funktionsumfangs. Das
folgende Kapitel widmet sich dieser Liicke.

5 Konzept fur einen wirksameren Jugendschutz im mobilen Kontext

Jugendschutzmafnahmen sollten individuell betrachtet und behandelt werden. Kinder
und Jugendliche lassen sich nicht eindeutig in Raster einteilen, wodurch beispielsweise
der Einsatz von pauschalen Filtermechanismen alleine nicht ausreicht. Manchen Kindern
und Jugendlichen kdénnen zum Beispiel aufgrund ihrer Uberdurchschnittlichen
Medienkompetenz mehr Freiheiten eingeraumt werden. Ein Filtermechanismus kann
jedoch als Grundlage gesehen werden, auf dem ein detaillierter Jugendschutz aufbaut.

Das hier vorgestellte Konzept zum Jugendschutz im mobilen Kontext ist daher in erster
Linie darauf ausgerichtet, die vollstandige Deaktivierung von Diensten, Schnittstellen
oder Funktionen durch feinstufige, individuelle Einstellungen zu ersetzen. Es soll
einerseits auf die Bedurfnisse der Kinder und Jugendlichen und andererseits auf die
Anforderungen der Eltern zugeschnittene Jugendschutzprofile geben. Diese Profile
sollen eine orts- und zeitbasierte Abschaltung bzw. Aktivierung von Funktionen und
Schnittstellen erméglichen.
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Zudem sollen individuelle Filterlisten dafir sorgen, den aktuellen Stand an
Jugendschutz-MaRnahmen am PC auch auf das mobile Endgerét zu tibertragen. Die orts-
und zeitbasierten Einstellungen sowie die Filterlisten sollen wahrend der Nutzung dem
Profil des Kindes bzw. des Jugendlichen dynamisch angepasst werden kdnnen. Dies soll
Uber ein kollektives Echtzeit-Entscheidungssystem realisiert werden. Im weiteren
Verlauf wird auf die einzelnen Elemente des Jugendschutzkonzeptes naher eingegangen.
Spezifische Ablaufe sollen erklart werden, um die Funktionalitst sowie das
Zusammenspiel der einzelnen Elemente im Gesamtkontext darzulegen.

5.1 Architektur

In dem Jugendschutz-Konzept spielt es eine zentrale Rolle, dass Entscheidungen tber
die Freischaltung von Funktionen, Schnittstellen und Inhalten in Echtzeit in einem Social
Web of Trust (SWOT) getroffen werden. Das SWOT ist ein Netzwerk aus Personen
(z. B. befreundete Eltern, Verwandte und Bekannte), die gegenseitig ihr Vertrauen
zueinander bewerten. Die Abbildung 1 zeigt die Einbettung des SWOT in die
Architektur des Jugendschutz-Konzeptes.
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Abbildung 1: Architektur des Jugendschutz-Konzepts im mobilen Kontext

Uber ein Webinterface wird von den Eltern ein auf das Kind bzw. den Jugendlichen
zugeschnittenes Jugendschutzprofil erstellt und auf einer Profildatenbank abgelegt. Die
Datenbank wird von einem Anbieter zur Verfligung gestellt und verwaltet. Der Anbieter
stellt darliber hinaus auch verschiedene Listen fur die Filterung von Inhalten bereit. Das
mobile Endgerat des Jugendlichen besitzt eine Replik der aktuellen Profildaten und

Filterlisten.
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Eine auf dem mobilen Endgerat ausgefuhrte Anwendung sorgt fur die Umsetzung der in
dem Profil und den Listen enthaltenen Informationen zur Einschrankung von
Funktionen, Schnittstellen und Inhalten. Mochte der Jugendliche eine deaktivierte
Schnittstelle oder gesperrte Inhalte freischalten, kann er eine Anfrage an das SWOT
senden. Im SWOT wird die Entscheidung Uber die Anfrage getroffen und auf das mobile
Endgerat des Jugendlichen uUbertragen. Hat das SWOT sich fir eine dauerhafte
Anderung des Profils oder der Filterliste entschieden, wird auch die Profildatenbank
aktualisiert. Auf diese Weise wird das Profil mehr und mehr den individuellen
Anforderungen der Eltern und des Kindes bzw. des Jugendlichen angepasst.

5.2 Design des Social Web of Trust

Das SWOT lasst sich als ein Graph darstellen, in dem Personen als Knoten und deren
Vertrauensbeziehung Uber gerichtete und gewichtete Kanten zwischen den Knoten
abgebildet sind. Eltern nehmen an diesem Netzwerk teil und fiigen Personen hinzu,
denen sie den Jugendschutz betreffende Entscheidungen anvertrauen. Erzeugt man aus
dem SWOT einen minimalen Spannbaum mit den Eltern als Wurzelknoten, kann ein
Traversierungsalgorithmus eine Liste mit absteigenden Vertrauenswerten generieren.
Diese Liste kann dann sukzessive abgearbeitet werden, um eine Person zu identifizieren,
welche den hdchsten Vertrauenswert besitzt und somit flr eine Entscheidung am
geeignetsten erscheint (siehe Abbildung 2). Kommen mehrere Personen aufgrund
identischer Vertrauenswerte fiir eine Entscheidung in Frage, wird die Anfrage an alle
potentiellen Personen geleitet.

@
M Hans

_ e

Herbert 0.8
Dynamisches SWOT

Michael 0.5
Hans 0.9

Peter 0.7 Wilhelm 0.1
Jugendschutze.V 0.5

Helmut 0.2

Abbildung 2: Beispiel dynamisches Social Web of Trust

Die Traversierung des Spannbaumes kann allerdings unerwinscht sein, zum Beispiel
weil Eltern grundsatzlich ausschlieBen wollen, dass unbekannte Personen

Entscheidungen Uber den Grad des Jugendschutzes treffen kdnnen. Daher gibt zwei
Formen des SWOT, die je nach Sicherheitsbedirfnis der Eltern genutzt werden kénnen:
Das manuelle SWOT und das dynamische SWOT.
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Es lasst sich allerdings zeigen, dass die Entscheidungsqualitat beim dynamischen SWOT
hoéher ist, obwohl unbekannte Personen beteiligt sind. Geht man beispielsweise davon
aus, dass Hans aus der Liste auf Abbildung 2 nicht erreichbar ist, so kann durch Herbert
eine Entscheidung getroffen werden, der die Eltern eher vertrauen als wenn sie von Peter
getroffen worden ware. Denn Herbert besitzt einen Vertrauenswert von 0,72 (0,8
multipliziert mit 0,9) und ist damit etwas vertrauenswirdiger als Peter, der einen
Vertrauenswert von nur 0,7 besitzt. Bei der Nutzung des dynamischen SWOT ist
wichtig, dass die Eltern sich bewusst sein missen, dass sie mit ihrer
Vertrauenseinschatzung auch die Vertrauenseinschatzungen des Bekannten beurteilen.

Unabhangig von der Wahl des manuellen oder dynamischen SWOT ist offensichtlich,
dass die Effizienz des SWOT mit der Anzahl erreichbarer Personen in direktem
Zusammenhang steht. Denn sobald eine Person nicht erreichbar ist, muss eine andere
Person befragt werden, die zwar manchmal einen gleichen, in den meisten Fallen aber
einen schlechteren Vertrauenswert aufweisen wird. Aufgrund dieses Sachverhaltes ist —
insbesondere im Zusammenhang mit dem dynamischen SWOT - die Definition eines
minimalen Vertrauens notwendig. Wird dieser Vertrauenswert im Verlauf des
Algorithmus unterschritten, fallt die Entscheidung automatisch gegen eine Freischaltung
des Inhaltes oder der Schnittstelle.

Um eine zu groRRe Belastung einzelner SWOT-Teilnehmer zu verhindern, kénnen die
Anfragen an das SWOT in einem Protokoll (Log-Datei) ausgewertet werden. Wenn eine
zuvor definierte Anzahl an offenen Anfragen tberschritten wird, kontaktiert das System
automatisch die nachste berechtigte Person. Ist keine weitere Person auffindbar oder
wird dadurch das minimale Vertrauen unterschritten, bleibt der Inhalt oder die
Schnittstelle gesperrt.

5.3 SWOT-Beispielszenario: Freischaltung von gesperrten Inhalten oder
Schnittstellen

Fur ein beispielhaftes Szenario wird vorausgesetzt, dass ein Kind oder Jugendlicher in
einer bestimmten Nutzungssituation eine gesperrte Internetseite betreten oder
deaktivierte Schnittstelle benutzen mochte und eine entsprechende Meldung auf dem
Display erscheint. Er ist mit der Sperre bzw. der Deaktivierung nicht einverstanden und
bittet daher das SWOT um Freischaltung (siehe Abbildung 3).
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Abbildung 3: Anfrage an ein dynamisches SWOT zur Freischaltung von Inhalten/Funktion

Nachdem gemaf dem vorab aufgefiihrten Algorithmus eine entscheidungsbefugte Person
identifiziert wurde, werden ihr alle verfligbaren relevanten Informationen tUbermittelt,
wie z. B. eine Vorschau der gesperrten Internetseite oder der Name des Gerates, zu dem
eine Bluetooth-Verbindung hergestellt werden soll. Die Entscheidung wird gefallt und
im Anschluss an das mobile Endgeréat des Kindes bzw. des Jugendlichen Ubertragen. Die
auf dem Geréat ausgefiihrte Software sorgt dann fur die Freischaltung.

Falls die Entscheidung positiv ausgefallen und der Entscheidungstrager auch fir
dauerhafte Profilanderungen befugt ist, wird die Information an den Datenbankserver
des Anbieters gesendet, um das Profil des Jugendlichen zu aktualisieren. Bei einer
negativen Entscheidung sollte dem Jugendlichen idealerweise eine kurze Begriindung
der Ablehnung mitgeteilt werden.

Damit der gesamte Algorithmus der Entscheidungsfindung terminiert, wird nach Ablauf
einer vorgegebenen Zeitspanne ein Timeout-Signal erzeugt und ein entsprechender
Hinweis auf dem mobilen Endgerat angezeigt. Der Jugendliche weil3 dann, dass die
SWOT zum aktuellen Zeitpunkt nicht entscheidungsféhig ist und kann die Freischaltung
zu einem spateren Zeitpunkt erneut anfordern.

Als Entscheidungshilfe bei der Freigabe von Bluetooth-Datenverbindungen kdnnen

lediglich Gerate- und Dateinamen, sowie Dateigro3en hinzugezogen werden. Hierbei
besteht allerdings die Gefahr, dass diese Angaben eine geringe Qualitat aufweisen, z. B.
durch nicht aussagekréaftige oder manipulierte Gerate- und Dateinamen. Die Eltern

mussen Uber diese Sachverhalte informiert werden, sodass sie die Risiken korrekt
einschatzen kdnnen.
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5.4 Konfiguration des Jugendschutz-Profils per Webinterface

Wie bereits zu Beginn des Kapitels angedeutet, missen die Eltern Uber ein Webinterface
ein fur ihr Kind individuelles Jugendschutzprofil konfigurieren (siehe Abbildung 4).
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1. a.zeitbasiert
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2. a.dynamisches SWOT

8 ﬂ b. manuelles SWOT

Eltern S —

Abbildung 4: Profilkonfiguration Uber ein Webinterface

Eine mdgliche Zeitvorgabe ware beispielsweise werktags in der Zeit von 08.00 bis

15.00. So konnte das Erstellen von geféhrdeten Inhalten wahrend des Schulbetriebes
unterbunden werden, ohne die Geratefunktion der Kinder und Jugendlichen in ihrer

Freizeit einzuschrédnken. Neben der manuellen Festlegung dieser Zeit kdnnte auch ein
vordefinierter Zeitplan auf Grundlage der Schulferien des zugehérigen Bundeslandes
eingebunden werden.

Mit Hilfe der Positionsbestimmung kann zudem eine Aktivierung bzw. Deaktivierung
von Funktionen an den Ort gekoppelt werden. Das Webinterface kann zu diesem Zweck
im Sinne eines sogenannten Mashups mit Google Maps verknupft werden, sodass die
Eingabe des Ortes auch ohne Kenntnis der exakten geographischen Koordinaten méglich
ist. Dadurch lasst sich eine automatische Abschaltung der Kamerafunktion auf dem
Schulgelande realisieren.

In Kombination mit offentlichen oder von Dienstleistern bereitgestellten Listen von
Geodaten koénnen Regeln auch auf mehrere Orte gleichen Typs angewendet werden
(zum Beispiel auf allen Spielplatzen oder Schulhdfen im BundeslBadPrt l4sst sich
mittlerweile anhand vieler auf dem mobilen Endgerdt vorhandenen Schnittstellen
ermitteln, sodass die Abschaltung einer bestimmten Schnittstelle (GPS oder WLAN)

nicht zwangsweise dazu fiihrt, dass keine Positionsbestimmung mehr moglich ist.
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Die ortsbasierte Konfiguration lasst sich selbstverstéandlich mit der zeitbasierten
Konfiguration kombinieren. Sollte beispielsweise eine ortsbasierte Konfiguration
durchgefiihrt worden sein und das mobile Endgeréat des Kindes oder Jugendlichen trotz
der vielen Mdglichkeiten nicht durch eine Positionsbestimmung geortet werden kénnen,
so greift die zeitbasierte Konfiguration.

Die Anpassung des Profils und der Filterlisten finden im Anschluss an die Konfiguration
in einem evolutionaren Prozess statt, der durch die Entscheidungen des SWOT Uber die
Freischaltung von Funktionen bestimmt ist. Entscheidungen kénnen temporare oder
dauerhafte Gultigkeit haben. Ein Eintrag in einer Profildatenbank kénnte zum Beispiel
wie in der Tabelle 1 abgebildet werden.

Tabelle 1: Beispiele fur Eintrage in der Profil-Datenbank

# | Schnitt- Regeltyp | Ort Zeit
stelle (ein/aus)
Geogr. Koord.| Umkreis| Wochentag| von bis
(km) (Bitmuster)
1| Bluetooth Aus 47°25'N 2 1111100 01.12.2011] 29.12.2011
010°59' E
2 | Mobiles Ein 47°30'N 0,5 0000011 01.01.2011 31.12.2011
Internet 010°54'E

Darlber hinaus wahlen die Eltern auf dem Webinterface das Alter ihres Kindes aus,
woraufhin die passenden Filterlisten des Anbieters angezeigt werden. Auf Alter und

Kultur zugeschnittene Profil-Templates kénnen zudem eine Empfehlung zur

Konfiguration des Jugendschutzes bieten und anschlieend individuell angepasst
werden. Zur besseren Benutzbarkeit kénnen die Eltern mittels zwischen einem
Anfanger- und Expertenmodus wahlen. Wahrend der Expertenmodus viele

Einstellungsmdglichkeiten bietet und die verwendeten Begriffe auf eine entsprechende
Benutzergruppe zugeschnitten ist, enthalt der Anfangermodus eine allgemeinere
Bedienoberflache mit grob gefassten Einstellungsoptionen sowie von der Technik stark
abstrahierte Begriffe.

Nachdem die Grundeinstellungen vorgenommen wurden und die Standardprofile
geladen wurden, kénnen die Eltern entscheiden, welche Inhalte zusatzlich auf den
Filterlisten gesperrt bzw. erlaubt sein sollen. Dadurch kénnen sie auf die individuelle
Medienkompetenz und das individuelle Nutzungsverhalten des Kindes Riicksicht
nehmen. Die Konfiguration des Profils kann jederzeit durch die Eltern angepasst werden,
zum Beispiel zur Unterstiitzung padagogischer MaRnahmen.
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5 Zusammenfassung und Ausblick

Die Verbreitung von internetfahigen mobilen Endgeraten nimmt zu. Einhergehend sind
die rasante technische Entwicklung und ein wachsendes Angebot an Inhalten zu
beobachten. Damit verbunden steigen die Gefahren fur Kinder und Jugendlichen die nun
vereinfacht an gefédhrdende Inhalte gelangen. Es wurde gezeigt, dass bisherige
MalRnahmen zur Bekd&mpfung der drei Arten von Gefahren (Content, Contact,
Commerce) Lucken aufweisen. Das vorgestellte Konzept zum Jugendschutz auf mobilen
Endgeraten enthélt einen Ansatz, wie die Liicken verringert oder gar geschlossen werden
konnten.

Durch das kollektive Echtzeit-Entscheidungssystem SWOT wird ein Netzwerk erzeugt,
das Entscheidungen unmittelbar dann treffen kann, wenn sie akut sind. So ist ebenfalls
das dauerhafte Sperren von Schnittstellen oder dem mobilen Internet nicht mehr
notwendig. Durch die temporare Deaktivierung von Schnittstellen kann ein Jugendschutz
gewabhrleistet werden, ohne dabei den Funktionsumfang des mobilen Endgeréates des
Kindes oder Jugendlichen GbermaRig zu beeintrachtigen.

Durch den angepassten Jugendschutz wird die individuelle Entwicklung des einzelnen
Kindes und Jugendlichen unterstitzt. Dies ist jedoch verbunden mit einer hohen
Bereitschaft zur Mitarbeit seitens aller Beteiligten, da die Qualitdt des Jugendschutzes
stark von der Aktivitat der am SWOT teilnehmenden Personen abhéngt. Denn falls eine
entscheidungsbefugte Person nicht erreichbar ist, wird nur eine Person mit gleich hohem
oder geringerem Vertrauenswert hinzugezogen.

Das vorgestellt Jugendschutzkonzept ist nicht allein fir mobile Endgerate bestimmt und
kann sowohl in Kombination, als auch separat als Desktopldsung realisiert werden. So
kénnen auch an einem stationaren Computer eingerichtete Profileinstellungen durch ein
SWOT freigeschaltet werden. Eine reine Desktop-Ldsung fur die Teilnehmer des SWOT
ist allerdings nicht sehr sinnvoll. Aus den bereits genannten Grinden sollten sie
idealerweise auch mobil erreichbar sein.

Als Geschaftsmodell wirde sich das Jugendschutz Konzept fir einen Mobilfunkanbieter
eignen. Dieser kdnnte sich dadurch von anderen Mobilfunkanbietern absetzen und sich
dem Kunden als ein Unternehmen prasentieren, das einen besonderen Wert auf
Jugendschutz legt und weiterreichende Malnhahmen, als die in der
Selbstverpflichtungserklarung angegebenen sind, unternimmt. Durch das Aussperren
von Jugendlichen aus dem mobilen Internet gehen au3erdem viele potentielle Kunden
verloren. Die Erweiterung des Produktportfolios um eine individuell anpassbare Losung
fur einen mobilen Jugendschutz kann dem entgegenwirken und zur ErschlieBung eines
neuen Kundenkreises beitragen.

Es ist jedoch festzuhalten, dass das Konzept allein kein Garant fur einen vollkommenden
Jugendschutz im mobilen Kontext sein kann. Es ist vielmehr als ein technisches
Puzzleteil zu verstehen, welches nur im Zusammenhang mit ausgereiften regulatorischen
und padagogischen Konzepten wirkungsvoll ist. Es bietet den Eltern die Mdglichkeit, die
padagogischen MalRnahmen mit einer technischen Infrastruktur gezielt zu unterstitzen.
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