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Problem

Entwurfsfehler im TLS-Protokoll bezuglich
Neuverhandlung (renegotiation)

TLS erlaubt die Neuverhandlung von
Verbindungseigenschaften in bestehenden
Verbindungen (z.B. Client-Authentisierung
oder veranderte Cryptoalgorithmen)




Authensierungslucke

® | ucke bezieht sich auf...
® Authentizitat des Servers
® Authentizitat des Clients

® Einschrankung: Fur ein
Neuverhandlungsvorgang
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Quelle: EKR, http://www.educatedguesswork.org/
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Bedrohung

® FEinschleusung von Inhalten, die vom
Empfanger als authentisch angesehen
werden (plain text injection).

® Grundannahmen auf Protokoll- und

Anwendungsebene sind verletzt (SSH ist
nicht betroffen)!

® Spezifische Angriffszenarien hangen vom
Anwendungsprotokoll ab.




Beispiel: ,,Pizzaangriff”

Der Angreifer sendet:

GET /pizza?toppings=pepperoni;address=attackersaddress HTTP/1l.1
X-Ignore-This:

and letzte Zeile ohne Return oder Linefeed senden. Danach folgt die
Anfrage des Clients

GET /pizza?toppings=sausage;address=victimssaddress HTTP/1l.1
Cookie: victimscookie

die zwei Anfragen zusammen:

GET /pizza?toppings=pepperoni;address=attackersaddress HTTP/1.1
X-Ignore-This: GET /pizza?
toppings=sausage;address=victimssaddress HTTP/1l.1

Cookie: victimscookie

Quelle: EKR, http://www.educatedguesswork.org/
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Potentielle Angriffsziele

® Server

® Daten

® |ntegritat der Daten ist direkt bedroht

® Beweisbarkeit von Transaktionen in Frage gestellt
® Benutzer

® Falschung von benutzerautorisierten
Transaktionen
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Gegenmassnahmen

® kurzfristig
® Abschalten der Wiederverhandlung
® OpenSSL ist bereits aktualisiert

® |angfristig

® Anderung des Protokollsdesigns und
Implementierung (ist in Arbeit, IETF)




Konkrete Massnahmen

® OpenSSL aktualisieren, sobald von
Distributoren angeboten!

® Alle eingesetzten SSL-Implementierungen
ermitteln (Hard- und Software) und
Neuverhandlung abschalten!

® |angfristig auf geandertes Protokoll
umstellen!




Fazit

® Protokollfehler in TLS mit Auswirkung auf
die meisten SSL/TLS-gesicherten

Anwendungen.

® Angriff ist komplex und (noch) schwer
generalisierbar / automatisierbar.

® Herstelleraktualisierungen abwarten / auf
Aktualisierung drangen und umgehend
aktualisieren!
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